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ПРОБЛЕМИ І ЗАГРОЗИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
Інформаційні ресурси є сьогодні таким же багатством, як корисні копалини, виробничі і людські ресурси, і також як вони підлягає захисту від різного роду посягань, зловживань і злочинів. Хто володіє інформацією – той володіє світом.

У зв’язку зі зростаючою роллю інформаційно-комунікаційних технологій у сучасному суспільстві проблема захисту даних від втрати, викрадення, спотворення або пошкодження даних потребує посиленої уваги. Вирішення цієї проблеми сприяє забезпеченню інформаційної безпеки як окремої особистості, організації, так і всієї держави.

Останнім часом до питань інформаційної безпеки включено питання інформаційного впливу на особистість і суспільство. Значна частина загроз інформаційній безпеці виникає внаслідок користування ресурсами Інтернету.

Проблема захисту інформації визначається наступними чинниками:

· високими темпами зростання засобів обчислювальної техніки і зв’язку, розширенням областей використання електронно-обчислювальних машин;

· залученням в процес інформаційної взаємодії все більшого числа людей і організацій;

· ставленням до інформації, як до товару, переходом до ринкових відносин, з властивою ним конкуренцією і промисловим шпигунством, в області створення і збуту (надання) інформаційних послуг;

· концентрацією великих обсягів інформації різного призначення і приналежності на електронних носіях;

· наявністю інтенсивного обміну інформацією між учасниками цього процесу;

· зростанням числа кваліфікованих користувачів обчислювальної техніки і можливостей по створенню ними програмно-технічних впливів на систему;

· розвитком ринкових відносин (в області розробки, постачання, обслуговування обчислювальної техніки, розробки програмних засобів, в тому числі засобів захисту).

Отже, сьогодні всі визнають, що інформація є цінним надбанням і підлягає захисту.
Під безпекою інформації розуміють захищеність інформації та інфраструктури, що її підтримує, від випадкових або навмисних впливів природного або штучного характеру, здатних завдати шкоди безпосередньо даним, їхнім власникам і користувачам інформації та інфраструктурі, що підтримує інформаційну безпеку.

Поняття «інформаційна безпека» широко використовується в наукових публікаціях, навчальній літературі та законодавчих документах різного рівня, але воно досі не має однозначного розуміння, а його зміст у різних джерелах має кардинальні розбіжності [1; 2]. Безпека є державним завданням та полягає не тільки у відсутності загроз, які суб’єктивно сприймаються окремими особами і групами, а й в оцінці і підготовці особистості та державних структур до інформаційних загроз.

Забезпечення інформаційної безпеки – це сукупність заходів, призначених для досягнення стану захищеності потреб особистостей, суспільства і держави в інформації. [3]
Під термінами «захист інформації» та «інформаційна безпека» мається на увазі сукупність методів, засобів і заходів, спрямованих на виключення спотворень, знищення і несанкціонованого використання накопичуваних, оброблюваних і збережених даних.
За такого підходу можна сформулювати таке визначення: інформаційна безпека – стан інформаційного середовища, який забезпечує задоволення інформаційних потреб суб’єктів інформаційних відносин, безпеку інформації та захист суб’єктів від негативного інформаційного впливу. У цьому визначенні суб’єктами інформаційних відносин можуть бути держава, суспільство, організації, людина [4].

З технічної точки зору, залежно від результату шкідливих дій, можна виділити такі види загроз інформаційній безпеці:

· отримання несанкціонованого доступу до секретних або конфіденційних даних;

· порушення або повне припинення роботи комп’ютерної інформаційної системи;

· отримання несанкціонованого доступу до керування роботою комп’ютерної інформаційної системи;

· знищення та спотворення даних.

Під час побудови системи інформаційної безпеки не слід забувати про основні принципи, що мають бути задіяними в ній, оскільки саме з їх урахуванням відбуватиметься формування системи інформаційної безпеки. І це:

· Конфіденційність – завжди має бути встановлений вичерпний перелік осіб, що мають доступ до конкретної інформації.

· Цілісність – забезпечення достовірності та повноти інформації, а також методів її обробки.

· Доступність – безперешкодний доступ до інформації уповноважених осіб, з урахуванням принципу конфіденційності.

Під час розробки системи інформаційної безпеки потрібно пам’ятати основні, базові правила поводження з інформацією з урахуванням того, що більшість робочих питань на сьогодні вирішується за допомогою комп’ютерів та мобільних гаджетів.

Отже, під час роботи слід звернути увагу, що найбільший ризик для системи інформаційної безпеки складають:

1. Мобільні гаджети, що значно спрощують нам життя, дозволяючи вести листування без доступу до робочого комп’ютеру та з використанням мобільних додатків, які роблять весь обсяг необхідних операцій за допомогою одного кліку, але слід бути дуже уважним під час встановлення таких додатків, особливо якщо плануєте за їх допомогою проводити фінансові розрахунки.

Тому під час їх завантаження звертайте увагу на джерело мобільного додатку (завантажуйте тільки з офіційних джерел), своєчасно оновлюйте такі додатки, а також звертайте увагу на настройки мобільного додатку в частині того, які права Ви надаєте цьому мобільному додатку на Вашому телефоні (так сказати, не дозволяйте їм зайвого).

2. USB-носії, які все ще використовуються для передачі і збереження даних. І це зручно. Проте й досить небезпечно, зважаючи, що особа може не знати про віруси на своєму комп’ютері, які в подальшому вона ж і розповсюдить через USB-носій. Якщо своєчасно проводити діагностування комп’ютеру, то можна уникнути негативних наслідків.
3. Електронна пошта. Це невід’ємний атрибут сучасної людини. Через спам, який надсилають на поштові скриньки сторонні особи чи організації, може відбуватись як банальне зараження пристрою вірусом, так і викрадення даних (які або знаходяться на пристрої, або особа сама вводить, не усвідомлюючи шахрайський характер листа). Тому правило тут мати особисту або корпоративну електронну пошту з професійними налаштуваннями безпеки, фільтрів спаму та ін.

Під час виникнення найменших сумнівів щодо адресату або змісту листа – потрібно перевірити його на віруси. І тим більше, ніколи не переходити за посиланнями, що надсилаються в таких підозрілих листах.

4. Веб-браузери. Невід’ємна частина роботи в мережі Інтернет. Звичайно, вони систематично оновлюються з метою усунення допущених помилок в сфері безпеки, але розробники шкідливого програмного забезпечення також не сидять, склавши руки. Через прорахунки в системах веб-браузерів зловмисники можуть отримати доступ до конфіденційних даних, які особа вводить на деяких сайтах (номери рахунків, паролі тощо).

Тому на комп’ютерах та пристроях має бути налаштовано автоматичне оновлення браузерів та плагінів, що відповідають за безпеку в інтернеті. І знов таки перед введенням конфіденційних даних краще перевірити веб-сторінку щодо її справжності та ідентичності.

5. Соціальні мережі. Майже все життя сучасної людини представлене в соціальних мережах. Через них простіше і швидше спілкуватися із товаришами, колегами, компаніями, інтернет-магазинами та ін. Проте саме через таку доступність і розповсюдженість соціальні мережі можуть використовуватись як для розповсюдження компрометуючої інформації, так і для розповсюдження шкідливого програмного забезпечення.

Тому обов’язково розмежовуйте особисті та робочі акаунти. Також, не варто нехтувати налаштуваннями конфіденційності, надаючи доступ до своїх даних невизначеному колу осіб. Потрібно встановити за правило надавати доступ до акаунту лише перевіреній людині, і, знов же таки, лише з перевіреного пристрою. Це допоможе забезпечити і єдиний стиль ведення особистої сторінки, і гарантує збереження конфіденційної інформації.

Підсумовуючи, хочеться зазначити, що сутність інформаційної безпеки можна визначити як стан інформаційного середовища, який забезпечує задоволення інформаційних потреб суб’єктів інформаційних відносин, безпеку інформації та захист суб’єктів від негативного інформаційного впливу. Інформаційна (інформаційно-психологічна) безпека особистості у сучасному суспільстві постає як нагальна проблема, яка потребує комплексного та системного вирішення. Суспільно значущі фактори державної інформаційної безпеки зумовлюють особливу важливість та пріоритетність різнопланової високопрофесійної державної діяльності в інформаційній сфері, юридичного її забезпечення, а також виваженого вибору методів правового регулювання.
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