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ФОРМУВАННЯ НАВИЧОК ІНФОРМАЦІЙНОЇ БЕЗПЕКИ СТУДЕНТІВ В ГЛОБАЛЬНІЙ МЕРЕЖІ ІНТЕРНЕТ


Зростання ролі інформації та стрімкий розвиток інформаційно-комунікативних технологій призвело до формування інформаційного суспільства. На думку Ю. Хаясі інформаційне суспільство – це суспільство, в якому процес комп’ютеризації створює можливість доступу до джерел інформації, забезпечує високий рівень автоматизації виробництва, звільняє людство від рутинної роботи [1, c. 40]. 
Основним засобом подальшого розвитку інформаційного суспільства є глобальна мережа Інтернет, яка сприяє поширенню та обміну інформацією,формує інформаційне середовище. Кожен користувач мережі Інтернет отримує великі можливості та переваги при використанні інструментів дистанційної освіти, електронної комерції, електронного урядування, Інтернету речей та інших. Водночас, розвиток інформаційного суспільства на основі використання мережі Інтернет призводить до виникнення нових видів загроз інформаційної безпеки особи.
В Законі України «Про основні засади розвитку інформаційного суспільства в Україні на 2007—2015 рр.» сформульовано визначення поняття інформаційної безпеки. Інформаційна безпека – захист життєво важливих інтересів людини, суспільства і держави, при якому попереджено нанесення шкоди через неповноту, невчасність та невірогідність інформації, що використовується; негативний інформаційний вплив; негативні наслідки застосування інформаційних технологій; несанкціоноване розповсюдження, використання і порушення цілісності, конфіденційності та доступності інформації [2].
Н.Ковалева виділяє дві складові інформаційної безпеки для особистості: інформаційно-ідеологічну та інформаційно-технічну. Під інформаційно-технічною розуміють захищеність приватних відомостей особи від випадкових або навмисних впливів природного або штучного характеру,і як наслідок цього – нанесення збитків особі, а під інформаційно-ідеологічною безпекою – захищеність особи від навмисного або ненавмисного інформаційного впливу, що в результаті призводить до порушення прав і свобод у галузі створення, використання та розповсюдження відомостей, користування інформаційною інфраструктурою і ресурсами, суперечить моральним і етичним нормам, що призводить до деструктивного впливу на особистість і має негласний характер впровадження у суспільну свідомість антисоціальних установок [3, c.76].
В.Бондаренко виділяє три групи навичок інформаційної безпеки: функціональні, комунікативні та вміння критично мислити. До функціональних вмінь відносить уміння безпечно зберігати дані та отримувати доступ до них; архівувати та резервувати документи;визначати авторські права, вивантажувати власні документи в мережу Інтернет тощо.
До змісту комунікативних умінь відносять уміння оцінювати електронні засоби комунікації, які завжди порушують питання відкритості інформації та уміння ефективно використовувати можливості телекомунікації для досягнення професійних цілей.
Відсутність у студентів належних знань, умінь і навичок в області інформаційної безпеки призводить до значних проблем при використанні інформаційно-комунікативних, хмарних технологій в навчанні та подальшій професійній діяльності. Тому доцільно приділяти значну увагу під час вивчення дисциплін інформаційного циклу формуванню вмінь і навичок інформаційної безпеки студентів, оскільки одним із завдань навчання інформатики є розвиток інформаційної культури, знань правил безпеки життєдіяльності та навичок безпечної поведінки при виконанні робіт з використанням засобів інформаційно-комунікаційних технологій.
Одним із ефективних засобів формування навичок інформаційної безпеки є створення у коледжі сучасного інформаційно-освітнього середовища, де студенти мають доступ до навчальних матеріалів різного характеру, можуть підтримувати зворотній зв'язок з викладачами, обмінюватися інформацією. При цьому викладачі та студенти мають широкий вибір навчального програмного забезпечення та мережевих технологій, включаючи електронну пошту, програмне забезпечення колективного використання, чати, відео-конференції, записи аудіо та відео, та різноманіття навчальних інструментів, що базуються на використанні веб-технологій.
Використання технологій дистанційного навчання робить навчальний процес більш гнучким, і безпечним та дозволяє уникнути основних загроз інформаційної безпеки.
Застосування технологій дистанційного навчання в межах освітнього середовища забезпечує формування в студентів вміння проводити ефективний пошук інформації та критично аналізувати джерела інформації, вміння формулювати власну позицію з обговорюваних питань та забезпечувати власну кібербезпеку при роботі з різними інформаційними ресурсами та джерелами. Таким чином забезпечується підвищення якості та доступності навчального процесу в коледжі та підвищується рівень освіченості здобувачів, готовність їх до самореалізації в суспільстві.
Враховуючи стрімкий розвиток інформаційно-комунікаційних технологій, постійне зростання кількості користувачів мережі, питання забезпечення безпеки в Інтернет-просторі завжди залишатиметься відкритим. Лише більш ефективне навчання молоді правилам безпечного поводження в мережі забезпечить усунення основних проблем інформаційної небезпеки віртуального світу.
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