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КІБЕРЗЛОЧИННІСТЬ В УКРАЇНІ: ПРИЧИНИ, ОЗНАКИ ТА ЗАХОДИ ПРОТИДІЇ
Зростання інформаційних технологій в Україні , як і в усьому світі, зумовив не тільки швидкий розвиток і ефективне застосування інформаційних мереж в підприємницькій діяльності та в повсякденному житті, а й зростання нових загроз. Анонімність глобальних інформаційних мереж, швидкість передачі інформації і простота їх використання, - те, що є основними причинами технологічного буму і проникнення мережі Інтернет в усі сфери життя, - одночасно дозволяє використовувати всі ці переваги для вчинення протиправних діянь. Нині кіберзлочинність — актуальна проблема, з якою зіштовхнулись всі країни у ХХІ столітті, і яка перманентно експоненційно збільшується як за своїми масштабами, так і за рівнем спричиненої шкоди. Незважаючи на комплекс заходів, які вживаються окремими фізичними та юридичними особами, а також державою, кіберзлочинці успішно продовжують свою діяльність у кіберпросторі. У зв’язку із цим, нині особливо важливо переглянути усі існуючі заходи та активно розробляти нові, що принесуть більшої користі та сформують надійну систему реалізації національних інтересів в кібернетичному просторі через формування надійного механізму профілактику та кіберзлочинності. Ці та інші фактори і обумовлюють актуальність теми наукової статті.
Станом на сьогоднішній день справедливо вважати, що дослідження кримінальної ситуації, вивчення її особливостей в ХХІ столітті необхідно здійснювати з урахуванням основного науково-технічного феномена нашого часу – застосування інформаційних технологій. Така залежність виходить за межі електронно-кримінального явища, що прийнято позначати терміном «кіберзлочинність». Зараз більшість країн світу перейшла до епохи інформаційного суспільства, коли телекомунікації та комп‘ютерні системи охоплюють всі сфери людського життя і дають змогу відповісти на будь-яке запитання. Проте вони часто можуть стати інструментом, за допомогою якого зловмисники можуть порушувати права і свободи не лише окремих громадян, але й отримувати доступ до інформації, яка відноситься до внутрішньодержавних документів, що складають підвищену секретність. При цьому варто зауважити, що безпека тисяч користувачів кіберпростору може залежати від дій декількох злочинців, у даному випадку йдеться про організовану злочинну групу, метою яких є задоволення власних інтересів, знищення носіїв інформації чи бажання наживи. 
Кіберзлочинність – це злочинність у так званому віртуальному просторі – кіберпросторі. Кіберпростір можна визначити як модельований за допомогою комп‘ютера інформаційний простір, у якому знаходяться відомості про осіб, предмети, факти, події, які представлені в математичному, символьному або будь якому іншому виді, що знаходяться в процесі руху локальними й глобальними комп‘ютерними системами або відомості, які зберігаються у пам‘яті будь якого фізичного чи віртуального пристрою, а також іншого носія, який спеціально пристосований для їх зберігання, обробки та передачі [1]. Варто зауважити, що комп‘ютерні злочини або кіберзлочини – це відносно новий, досить специфічний за своєю природою вид злочинної діяльності, який вимагає розробки й запровадження спеціальних норм, що передбачають відповідальність за посягання на комп‘ютери, комп‘ютерні мережі та комп‘ютерні дані. У зв‘язку з цим потребують перегляду норми кримінального законодавства. З іншого боку, багато традиційних злочинів,  що скоєно за допомогою комп‘ютерів або в мережі Інтернет, не утворюють нових складів злочину. Питання доцільності введення до кримінального законодавства нових норм, що передбачають відповідальність за «традиційні злочини, вчинені за допомогою комп‘ютерів і комп‘ютерних мереж» у різних країнах вирішується по-різному. Характерною рисою багатьох комп'ютерних злочинів є те, що їх предметом виступає комп'ютерна інформація з метою приготування до інших правопорушень. У зв'язку з цим неприпустимо включати до комп'ютерних злочинів лише суспільнонебезпечні діяння, предметом  яких є комп'ютер на інформація. Визначення комп'ютерних злочинів як суспільно небезпечних діянь, предметом або знаряддям вчинення яких є засоби обчислювальної техніки та комп'ютер на інформація, має надто широкі й нечіткі межі. Під це визначення підпадають чимало злочинів, в тому числі й абсолютно такі, що не мають відношення до злочинів у сфері високих технологій [2]. Комп'ютерна злочинність характеризується постійним нарощуванням і удосконаленням способів здійснення злочинів. Відомо понад шість видів комп'ютерних злочинів, кожен з них має безліч способів вчинення [3]. На думку експертів ООН термін «кіберзлочинність» під собою розуміє будь-який злочин, який може вчинятись за допомогою комп‘ютерної системи чи мережі. Таким чином, до кіберзлочинам може бути віднесено будь-який злочин, який було вчинено в електронному середовищі [4]. Не можна не звернути увагу на те, що на сьогодні поняття «комп‘ютерні злочини» у вітчизняній літературі зустрічається досить часто й вони різняться за своєю правовою природою та змістом. А.Н. Караханьян під комп‘ютерними злочинами розуміє протизаконні дії, об‘єктом або знаряддям вчинення яких є електронно-обчислювальні машини [5]. Пропонується й така дефініція комп‘ютерних злочинів: «передбачені кримінальним законом суспільно небезпечні діяння, у яких машинна інформація є або засобом, або об‘єктом злочинного посягання» [6]. Деякі автори дають більш широке визначення. Так, П.Д. Біленчук і М.А. Зубань вважають, що комп‘ютерна злочинність – це «суспільно небезпечна діяльність або бездіяльність, яка здійснюється з використанням сучасних технологій і засобів комп‘ютерної техніки з метою завдання шкоди майновим або суспільним інтересам держави, підприємств, відомств, організацій, кооперативів, громадським організаціям і громадянам, а також правамособи» [7]. Виходячи з такого розуміння комп‘ютерної злочинності, комп‘ютерним злочином може визнаватися будь-який злочин – розкрадання, шпигунство, незаконне збирання відомостей, які становлять комерційну таємницю, і т.д., якщо він вчиняється з використанням комп‘ютера. На нашу думку таке розуміння комп‘ютерних злочинів видається неправильним, оскільки не дозволяє відбити їх сутність, специфіку та відрізнити від інших злочинів, у яких комп‘ютер є не лише знаряддям, засобом або предметом [8].  Разом з цим, на думку М.В. Карчевського [9], виникає ще одне дуже важливе питання. Якщо в усьому світі з використанням комп‘ютерів вчиняються крадіжки з банків на астрономічні суми, викрадаються важливі державні таємниці, доводяться до банкрутства великі компанії, то чому ж санкції статей розділу ХVІ КК України настільки невеликі: основне покарання – до п‘яти років позбавлення волі? Відповідь досить проста: перелічені вище суспільно небезпечні діяння не є комп‘ютерними злочинами. Такі діяння, незважаючи на використання для їх вчинення комп‘ютерної техніки, залишаються державною зрадою, шпигунством, крадіжкою, шахрайством, незаконним збиранням відомостей, що становлять комерційну таємницю. Засіб не змінює суті злочину, тому правильно видається пропозиція В.В. Голіни та В.В. Пивоварова про внесення до переліку обставин, що обтяжують покарання, такої ознаки, як «вчинення злочинів із використанням засобів електронно-обчислюваної техніки» [8]. Модифікація знарядь і засобів скоєння злочину, використання з цією метою досягнень науково-технічного прогресу не змінює тих відносин, на які він посягає, а тому не можуть впливати на його кваліфікацію. Підвищення суспільної небезпечності такого роду діянь потребує лише відповідної оцінки в  питанні про межі кримінальної відповідальності  та покарань [9]. Інтегруючою в даному аспекті є пропозиція фахівців Організації Об‘єднаних Націй щодо співробітництва між державним і приватним сектором у боротьбі з кіберзлочинністю. Зокрема, це стосується розробки технологій, спрямованих на запобігання й розслідування кіберзлочинів, участь у визначенні пріоритетів і шляхів вирішення проблем у законодавчій сфері, проведення консультативних заходів, семінарів, видання літератури з питань, що потребують вирішення [9]. 
Основними заходами запобігання кіберзлочинності, що повинні реалізовувати ОВС та Національною поліцією (в особі Департаменту кіберполіції), слід визнати такі: розроблення та затвердження МВС Стратегії протидії кіберзлочинності, що повинна містити концепцію кримінально-превентивої діяльності, науково обґрунтовані стратегічні й тактичні заходи антикримінального впливу й моніторингові механізми забезпечення якості останнього; збільшення кількості планових і позапланових перевірок відповідними органами поліції підприємств, установ та організацій, діяльність яких прямо пов’язана з використанням комп’ютерних технологій або наданням інформаційних послуг, з метою виявлення випадків використання нелегального (нерегламентованого) програмного забезпечення; посилення відповідальності уповноважених осіб підприємств, установ або організацій, діяльність яких пов’язана із зазначеною сферою, які за своїми посадовими або функціональними обов’язками відповідають за безпеку функціонування комп’ютерів та комп’ютерних мереж; установлення жорсткого контролю за обігом будь-яких технічних засобів, заборонених для використання у вільному обігу або використання яких є обмеженим (технічні засоби для негласного зняття інформації з каналів зв’язку, прослуховування, перехоплення кодованих сигналів, добору паролів тощо); використання позитивного досвіду діяльності правоохоронних органів інших країн у цій сфері (в першу чергу аналізуються стан технічного забезпечення й технології, що використовуються для запобігання вчиненню зазначених злочинів); участь працівників «кіберполіції» у міжнародних семінарах, круглих столах тощо, присвячених указаній проблематиці, та ініціювання відповідними органами нашої держави проведення таких заходів на території України.  Напрямом діяльності щодо протидії вчиненню кіберзлочинів слід також визначити виявлення осіб, які вчиняють або схильні до вчинення кіберзлочинів, індикаторами поведінки яких є систематичний перезапис даних без необхідності, заміна або видалення даних, поява фальшивих записів, випадків, коли оператор системи без об’єктивних підстав починає працювати наднормово, персонал заперечує проти здійснення контролю за записом даних, фіксуються постійні скарги користувачів баз даних або власників щодо помилок та затримок у роботі системи тощо. Окремим заходом запобігання вчиненню кіберзлочинів є виявлення та запобігання діяльності кібертерористів, тобто осіб, які використовують комп’ютерну техніку, пристрої та мережі для вчинення терористичних актів.
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