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ПІДГОТОВКА ДО КОМП’ЮТЕРНО-ТЕХНІЧНОЇ ЕКСПЕРТИЗИ
ПРИ РОЗСЛІДУВАННІ ПРИВЛАСНЕННЯ, РОЗТРАТИ МАЙНА АБО ЗАВОЛОДІННЯ НИМ ШЛЯХОМ ЗЛОВЖИВАННЯ СЛУЖБОВИМ СТАНОВИЩЕМ
Із розвитком комп'ютерних технологій поширилася практика використання злочинцями засобів комп'ютерної техніки при здійсненні розкрадань
. Для грамотного отримання та використання фактичних даних при розслідуванні злочинів, вчинених з використанням комп'ютерів, інформаційно-технологічних систем та мереж, а також мереж електрозв'язку, необхідне використання спеціальних знань [1, с. 2]. У зв'язку з цим, при розслідуванні злочинів даної категорії виникає потреба призначення експертизи засобів електронно-обчислювальної техніки і програмного забезпечення [2, с. 205]. З огляду на це, дослідження особливостей підготовки до комп'ютерно-технічної експертизи при розслідуванні розкрадань набуває особливої актуальності.
Питання, що стосувались підготовки до комп'ютерно-технічної експертизи розглядалися низкою авторів, серед яких С.П. Дідковська, І.В. Європіна, Н.І. Клименко, В.К. Лисиченко, Г.М. Надгорний та інші.
Метою даного дослідження є аналіз підготовки до комп'ютерно-технічної експертизи, як слідчої дії, що забезпечує виявлення і фіксацію відомостей про обставини, що мають значення для розслідування розкрадань.
Слід зазначити, що при розслідуванні розкрадань слідчий постійно стикається з необхідністю встановлення обставин, що потребують застосування різних спеціальних знань. Найбільш ефективною і відпрацьованою формою застосування спеціальних знань є призначення експертизи [3, с. 97].

Експертиза комп'ютерної техніки та програмних продуктів призначається з метою визначення статусу об'єкта як комп'ютерного засобу, отримання доступу до інформації на носіях та її всебічного дослідження [4, с. 83]. У ході цієї експертизи здійснюється пошук, виявлення, аналіз і оцінка інформації, підготовленої користувачем або породженої програмами для організації інформаційних процесів. Об'єктами таких досліджень є і документи, підготовлені з використанням комп'ютерних технологій [5, с. 122].

Саме проведення цього виду експертизи супроводжується найбільшими ускладненнями при розслідуванні розкрадань, на думку практичних працівників слідчих підрозділів МВС України, опитаних нами в ході анкетування. Так, при відповіді на питання про те, проведення яких експертиз при розслідуванні злочинів даної категорії викликає найбільші ускладнення, 227 осіб (75% проанкетованих) відзначили комп'ютерно-технічні експертизи; 181 (60%) - економічні експертизи; 160 (53%) - криміналістичні експертизи документів.
На думку С. Дідковської, Н. Клименка і В. Лисиченка, слідчий при підготовці до призначення експертиз повинен: виділити обставини справи, що підлягають дослідженню, визначити завдання і вид експертизи; зібрати необхідні матеріали для дослідження; вибрати експертну установу або експерта; процесуально оформити призначення експертизи та направити постанову експерту [6, с. 32]. 

Крім цього, при підготовці комп'ютерно-технічної експертизи під час розслідування розкрадань слід враховувати наступні положення:
1. Вирішуючи питання про необхідність і доцільність призначення експертизи, слідчий повинен з'ясувати, чи не буде більш раціональним встановити даний факт за допомогою інших джерел доказів [7, с. 75]. До винесення постанови про призначення відповідної експертизи слід проконсультуватися з фахівцями про доцільність її проведення, правильність формулювання питань, які потребують дослідження [1, с. 4].

2. Прийнявши рішення про призначення експертизи, слідчий повинен правильно встановити її вид, сформулювати питання, які потрібно вирішити і забезпечити надання експерту відповідних матеріалів справи [7, с. 74]. Щодо матеріалів, які необхідно подати експерту, доцільно проконсультуватися з фахівцем [4, с. 87]. Це можуть бути документи, виявлені ревізією, інші документи, матеріали, зібрані слідчим при проведенні слідчих дій. Як правило, направляються оригінали документів, але при їх відсутності можна подати і копії [8, с. 42].

3. Речові докази з моменту їх вилучення та до подання на експертизу повинні зберігатися з дотриманням правил, що виключають їх заміну, пошкодження або втрату.
4. У розпорядження експерта повинні бути надані в необхідній кількості якісні порівняльні зразки, які відповідають досліджуваним об'єктам за  якомога більшою кількістю ознак, включаючи час, умови походження тощо.
5. При формулюванні питань, які виносяться на вирішення експерта, слід чітко визначити конкретне завдання і безпосередній об'єкт дослідження, не допускаючи включення до постанови про призначення експертизи завдань і обставин, що не стосуються розслідування.
6. При наданні речових доказів та інших матеріалів справи на експертизу повинні бути дотримані всі правила упакування та пересилання, що забезпечують їх збереження, цілісність і доставку до відповідного підрозділу в незмінному вигляді [7, с. 75].

7. Для дослідження інформації, що міститься на комп'ютерних носіях, експертові необхідно надавати сам комп'ютерний носій, а також комп'ютерний комплекс, до складу якого входить досліджуваний носій. У деяких випадках можна обмежитися наданням лише комп'ютерного носія. Про можливість проведення такого дослідження слід заздалегідь проконсультуватися з експертом (спеціалістом).
8. Для встановлення відповідності програмних продуктів певним параметрам, а також вартості програмного продукту, експерту надається носій з копією досліджуваного програмного продукту і еталонна (дистрибутивна) копія програмного продукту. У разі відсутності дистрибутивної копії програмного продукту не слід відмовлятися від призначення експертизи, оскільки в окремих випадках її можна провести за наявності копії програмного продукту.
9.  Для дослідження технічного стану і визначення вартості комп'ютерної техніки експертові надається сама комп'ютерна техніка, а також технічна документація до неї. Видалення блоків комп'ютерної техніки слід доручати експертові (спеціалісту).
10. Для встановлення авторства досліджуваного програмного продукту експертові надаються самі програми у вигляді вихідних текстів, бібліотечних та виконуваних модулів, а також програми (вихідні тексти, бібліотечні та виконувані модулі), створені особою, щодо якої перевіряється версія: чи не вона є автором досліджуваного продукту [3, с. 98].
Таким чином, вагоме значення для ефективності розслідування привласнення, розтрати майна або заволодіння ним шляхом зловживання службовим становищем , має ретельна підготовка до проведення такої слідчої дії як комп'ютерно-технічна експертиза, оскільки саме з її допомогою забезпечується виявлення і фіксація відомостей про обставини вчинення злочинів цього виду, що вимагають використання спеціальних технічних знань, і які не можна отримати за допомогою проведення інших процесуальних дій.
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� У цьому дослідженні термін «розкрадання» використовується для зручності, як узагальнююче поняття для позначення всіх форм привласнення, розтрати майна або заволодіння ним шляхом зловживання службовим становищем.





