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ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ НА ПІДПРИЄМСТВІ

Сучасний стан проблеми забезпечення безпеки інформації на підприємстві призвело до зміни підходів до управління інформаційною безпекою. 

Інформаційна безпека є складовою загальної безпеки та стрімко розвивається як у всьому світі, так і в Україні, глобальна інформатизація охоплює всі сфери держави – економічну, військову, політичну, промислову тощо. Як відомо, інформаційна безпека, захист якої, згідно зі ст. 117 Конституції України, поряд із суверенітетом, територіальною цілісністю та економічною безпекою, є найважливішою функцією держави, досягається шляхом розробки та впровадження сучасних безпечних інформаційних технологій, побудовою функціонально повної національної інфраструктури, формуванням і розвитком інформаційних відносин тощо [7, с. 141].

У сучасному трактуванні виразу «забезпечення інформаційної безпеки» розуміють застосування спеціальних методів і засобів спеціалістами відділів інформаційних технологій, служб охорони і служб інформаційної безпеки, а також користувачами інформаційних систем з метою запобігання негативних подій (реалізації загроз) в інформаційній системі.

Проблема забезпечення безпечного використання інформації, яка розвивалася разом з людською цивілізацією, ставала все більш значущою. В інформаційному суспільстві, вона є одним з основних факторів, що впливає на розвиток інформаційних технологій[1, с. 20-46]. 
Стосовно проблеми інформаційної безпеки, з’явилися такі поняття як кіберпростір, комп’ютерна безпека, інформаційна війна та інформаційна зброя, війська інформаційна операція [19, с. 97]. Дана проблема інформаційної безпеки на будь - якому підприємстві для України має глобальне значення. Успішне розв’язання даної проблеми можна розв’язати тільки через підключення до світового інформаційного простору. [13, с. 167]. 

При вирішенні завдання щодо забезпеченні інформаційної безпеки, необхідно розрізняти визначення загроз, стосовно різних суб'єктів інформаційних відносин [17, с. 241].

Найбільш небезпечними на думку багатьох фахівців є загрози внутрішні. Носієм і джерелом інформації, що може зацікавити конкурента, є сам співробітник підприємства. Як правило, проблема інформаційної безпеки підприємства а може зводитися до фінансових ризиків і можливих послідуючих втрат [5, с. 241-243]. Але не тільки матеріальні, а й моральні втрати є важливими та значущими для репутації підприємства. Підприємства – партнери будують модель співробітництва на засадах довіри, яка формується роками. А якщо в одному з них виявляються навмисні «зливи» інформації, то це дуже неприємне явище для репутації цієї компанії. Методи розкриття інформації можуть бути різними. По - перше, навмисними або ненавмисними. Мова йде про те, що співробітники не мали намірів завдати шкоди своєму підприємству. Тобто, це є безадресною дією[5, с. 82].
За умов конкурентного середовища значного поширення набули такі негативні явища, як підслуховування, викрадення конфіденційної інформації на матеріально - речових носіях, зняття інформації з технічних каналів через комп’ютерні мережі. Тому, з цього приводу К. Л. Бурич, І.Н.Єфименко, Б. Д. Коган до комп’ютерних злочинів, які найбільш часто зустрічаються, відносять розкрадання грошей, речей, машинної інформації, машинного часу, несанкціоноване використання системи, саботаж і шантаж, шпигунство, вандалізм. Вони вважають, що найпоширенішим видом комп’ютерної злочинності є крадіжка грошових коштів в електронних банківських системах взаєморозрахунків. За їх даними, вона становить близько 45% усіх злочинів, пов’язаних з використанням комп’ютера [2, с. 21-27]. Кримінологи змушені вивчати не тільки суто кримінально - правові, а й політичні, економічні, соціологічні, соціально - психологічні та інші реалії глобалізації, які несуть у собі високий рівень криміногенності [11, с. 51].

Єдина сукупність всіх цих заходів, спрямованих на протидію загрозам безпеці з метою зведення до мінімуму можливості шкоди, утворюють систему захисту. Під захистом повинна знаходитися вся система обробки інформації[12, с. 20-32].

У роботі «Національної безпеки України: сутність, структура та напрямки реалізації» О. Г. Данільян, О. П. Дзюбань, В. К. Пархоменко, Д. В. Дмитрієв зазначають, що розвиток інформаційних засобів веде до можливості встановлення такого тотального контролю над людьми, якого ще не було в історії людства [3, с. 79-85].

Поряд із цим ст. 3 Закону України «Про інформацію» вказує, що основними напрямами державної інформаційної політики є: забезпечення доступу кожного до інформації; забезпечення рівних можливостей щодо створення, збирання, одержання, зберігання, використання, поширення, охорони, захисту інформації; створення умов для формування в Україні інформаційного суспільства; забезпечення відкритості та прозорості діяльності суб’єктів владних повноважень; створення інформаційних систем і мереж інформації, розвиток електронного управління; постійне оновлення, збагачення та зберігання національних інформаційних ресурсів; забезпечення інформаційної безпеки України; сприяння міжнародній співпраці в інформаційній сфері та входженню України до світового інформаційного простору [15, с. 12]. У свою чергу, Законом України «Про основи національної безпеки» та, відповідно, інформаційної безпеки, зазначають, що держава та її конституційний лад, суверенітет, територіальна цілісність і недоторканість [16, с. 15]. Для досягнення поставленої мети, забезпечення інформаційної безпеки покладаються певні завдання, головним серед яких є створення умов для організації ефективного управління, будь – якого підприємства із системою нейтралізації інформаційних загроз.
Не виключається і можливість створення відомчої нормативної бази, комплексних систем захисту інформації, тощо [13, с. 164-165]. В той же час збільшення кількості документів в нормативній базі збільшує і кількість заходів контролю за їх дотриманням та виконанням. А це створює додаткове навантаження на співробітників, яке нерідко, коли систему контролю побудовано не професійно, відволікає персонал від виконання своїх функціональних обов’язків і негативно позначається на результатах роботи компанії. 

В Україні кожного року, до 31 березня до Кабінету Міністрів установленим порядком подаються результати аналізу стану захисту інформації на всіх рівнях в масштабі держави: від інформаційно-телекомунікаційних систем органів виконавчої влади до підприємств, установ та організацій. Так от, останні відомості про стан захисту інформації, подані до Реєстру свідчать про те, що оброблення інформаційних ресурсів в державі здійснюється із порушенням чинного законодавства [13, с. 164]. А це створює сприятливі умови для несанкціонованого доступу до інформації, її подальшого незаконного використання. Це загроза не лише для окремого телекомунікаційного підприємства, а й для інформаційної безпеки України. Нині перед суб’єктами підприємницької діяльності гостро стоїть питання щодо вирішення спільної проблеми - інформаційної безпеки підприємств незалежно від їх форм власності. Тільки наявність достатніх сил та засобів охорони інформації може гарантувати успіхи в економічній сфері не лише одного окремо взятого підприємства чи установи, а й в масштабах держави. На сьогодні інформаційна безпека дедалі більше стосується саме суб’єктів підприємницької діяльності, яким потрібно захищатися від відтоку інформації. Останнім часом розвиток суспільства характеризується негативною динамікою не тільки зловмисних порушень роботи інформаційних систем чи мереж, а й злочинів, вчинених з використанням новітніх технологій, найсучаснішої техніки. Деякі керівники комерційних структур у своїй підприємницькій діяльності не приділяють належної уваги інформаційній безпеці підприємства, що дозволяє зловмиснику використовувати недоліки захисту інформаційних автоматизованих систем й обчислювальної техніки. Одним із шляхів усунення цих недоліків у сфері підприємництва є проектування організаційно - функціональної підсистеми інформаційної безпеки підприємства і її ресурсного забезпечення [9, с. 82]. Сфера інформаційної безпеки потребує оцінювати вчинки зловмисників, які модифікують, знищують або сприяють крадіжці інформації. Виходячи з аналізу конкретної ситуації, а також технології обробки та захисту даних в інформаційних системах, враховуючи засоби і методи негласного зняття інформації, це роблять порушники правового режиму безпеки інформації. Актуальність досліджуваної проблеми полягає в тому, що з розвитком конкуренції значного поширення набули такі злочини, як викрадання інформації через комп’ютерні мережі і прослуховування ліній зв’язку. 

Забезпечення безпеки підприємства за умов ринкових відносин потребує захисту підприємницької інформації, яка в спеціальній літературі розглядається як умова, що допомагає або створює перешкоди у досягненні позитивного результату (прибутку) в господарській діяльності [8, с. 55–56]. Необхідно зазначити, що в наш час великі обсяги інформації зберігаються, обробляються та передаються електронними засобами і, відповідно, супроводжуються електромагнітним випромінюванням. Тому існує реальна можливість несанкціонованого доступу до цієї інформації за допомогою радіоперехоплення або контактного підключення до комунікацій [6, с. 104–108]. 
Таким чином, можна сказати, що система сприймається як комплекс елементів, що знаходяться у взаємодії. До системи захисту інформаційних ресурсів підприємства входять комплекс організаційно-технічних і програмних заходів, а також методів криптографії [10, с. 53–54]. 
Для системної побудови загальної структури захисту інформаційних ресурсів підприємства застосовуються системний підхід (стратегія), системний аналіз (тактика), функціонально-вартісний аналіз, комплексний підхід. 
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