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ПРОГРАМНО-ТЕХНІЧНЕ ЗАБЕЗПЕЧЕННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Інформаційна безпека – це стан захищеності систем обробки і зберігання даних, при якому забезпечено конфіденційність, доступність і цілісність інформації, або комплекс заходів, спрямованих на забезпечення захищеності інформації від несанкціонованого доступу, використання, оприлюднення, руйнування, внесення змін, ознайомлення, перевірки, запису чи знищення (у цьому значенні частіше використовують термін "захист інформації"). Поняття інформаційної безпеки не обмежується безпекою технічних інформаційних систем чи безпекою інформації у чисельному чи електронному вигляді, а стосується усіх аспектів захисту даних чи інформації незалежно від форми, у якій вони перебувають. Об'єктивно категорія «інформаційна безпека» виникла з появою засобів інформаційних комунікацій між людьми, а також з усвідомленням людиною наявності у людей і їхніх співтовариств інтересів, яким може бути завдано збитку шляхом дії на засоби інформаційних комунікацій, наявність і розвиток яких забезпечує інформаційний обмін між всіма елементами соціуму. Враховуючи вплив на трансформацію ідей інформаційної безпеки, в розвитку засобів інформаційних комунікацій можна виділити декілька етапів: 
· I етап — до 1816 року — характеризується використанням природно виникаючих засобів інформаційних комунікацій. В цей період основне завдання інформаційної безпеки полягало в захисті відомостей про події, факти, майно, місцезнаходження і інші дані, що мають для людини особисто або співтовариства, до якого вона належала, життєве значення; 
· II етап — починаючи з 1816 року — пов'язаний з початком використання штучно створюваних технічних засобів електро- і радіозв'язку. Для забезпечення скритності і перешкодостійкості радіозв'язку необхідно було використовувати досвід першого періоду інформаційної безпеки на вищому технологічному рівні, а саме застосування перешкодостійкого кодування повідомлення (сигналу) з подальшим декодуванням прийнятого повідомлення (сигналу); 
· III етап — починаючи з 1935 року — пов'язаний з появою засобів радіолокацій і гідроакустики. Основним способом забезпечення інформаційної безпеки в цей період було поєднання організаційних і технічних заходів, направлених на підвищення захищеності засобів радіолокацій від дії на їхні приймальні пристрої активними маскуючими і пасивними імітуючими радіоелектронними перешкодами; 
· IV етап — починаючи з 1946 року — пов'язаний з винаходом і впровадженням в практичну діяльність електронно-обчислювальних машин (комп'ютерів). Завдання інформаційної безпеки вирішувалися, в основному, методами і способами обмеження фізичного доступу до устаткування засобів добування, переробки і передачі інформації; 
· V етап — починаючи з 1965 року — обумовлений створенням і розвитком локальних інформаційно-комунікаційних мереж. Завдання інформаційної безпеки також вирішувалися, в основному, методами і способами фізичного захисту засобів добування, переробки і передачі інформації, об'єднаних в локальну мережу шляхом адміністрування і управління доступом до мережевих ресурсів; 
· VI етап — починаючи з 1973 року — пов'язаний з використанням надмобільних комунікаційних пристроїв з широким спектром завдань. Загрози інформаційній безпеці стали набагато серйознішими. Для забезпечення інформаційної безпеки в комп'ютерних системах з безпровідними мережами передачі даних потрібно було розробити нові критерії безпеки. Утворилися співтовариства людей — хакерів, що ставлять собі за мету нанесення збитку інформаційній безпеці окремих користувачів, організацій і цілих країн. Інформаційний ресурс став найважливішим ресурсом держави, а забезпечення його безпеки — найважливішою і обов'язковою складовою національної безпеки. Формується інформаційне право — нова галузь міжнародної правової системи; 
· VII етап — починаючи з 1985 року — пов'язаний із створенням і розвитком глобальних інформаційно-комунікаційних мереж з використанням космічних засобів забезпечення. Можна припустити що черговий етап розвитку інформаційної безпеки, очевидно, буде пов'язаний з широким використанням надмобільних комунікаційних пристроїв з широким спектром завдань і глобальним охопленням у просторі та часі, забезпечуваним космічними інформаційно-комунікаційними системами. Для вирішення завдань інформаційної безпеки на цьому етапі необхідним є створення макросистеми інформаційної безпеки людства під егідою ведучих міжнародних форумів. У цілому ж інформаційна безпека покликана забезпечити реалізацію національних інтересів за допомогою усього арсеналу засобів, що є в її розпорядженні. У цьому сенсі ми вважаємо, що найвищий сенс політики інформаційної безпеки — вільний розвиток і процвітання суспільства [1, с.25].

Існуючі системи захисту збереження комп’ютерної інформації, технологічно в цілому не можуть охопити весь спектр контролю за доступом до операційних програмних систем, комп’ютерних мереж чи мереж електрозв’язку. Якщо до недавна потенційні користувачі програмних забезпечень приділяли увагу переважно придбанню та оновленню робочих місць найсучаснішими розробками науки та техніки, створюючи виробничому процесу більш швидкого та зручного опрацювання електронних даних, її мобільної передачі іншим адресатам, у тому числі, з метою обміну досвідом  спеціалістів різних сфер та галузей, співпраці правоохоронних систем тощо. То нині нагальним  питанням є цілісне збереження накопичуваної інформації, її захист від несанкціонованих проникнень різної категорії комп’ютерних зломщиків. Як свідчить зарубіжна практика, провідні державні та приватні установи щорічно витрачають від 20 до 40 % чистого прибутку на придбання оновлених систем захисту програмних продуктів від їх викрадення [2, с.70]. Хоч загально відомо, що не існує єдиного досконалого програмного забезпечення, яке на 100% змогло б гарантувати безпечність витоків комп’ютерної інформації, а значить, не виключається можливість бути потенційно пограбованим, навіть і не підозрюючи на те. Саме по собі виникає риторичне запитання: які ж системи захисту все ж таки є діючими, а не лише існуючими, що знижують ймовірність від несанкціонованих дій з боку злочинців, що спеціалізуються у цій сфері, і що вони собою являють?

Перш за все потрібно сказати, що безпека інформаційних даних, які обробляються у ЕОМ (комп’ютерних) системах, та комп’ютерних мережах і мережах електрозв’язку розглядається через дві складові: висока ступінь захисту програмних продуктів та низька. 

1. Висока – включає в себе ширше поняття, бо охоплює не лише безпеку програмного забезпечення, а й місце територіального  розташування будівель, приміщень, кімнат, в яких знаходяться  комп’ютерні устаткування. Зокрема здійснює такі заходи:

· постійну охорону території і споруд за допомогою технічних засобів безпеки та відповідного персоналу;

· спеціальне облаштування, екранування приміщень;

· введення адміністратора служби захисту інформації;

· систему доступу, допуску та контролю роботи за операційною системою.

Постійна охорона території, де знаходяться засоби комп’ютерної техніки (далі по тексту ЗКТ), це перший  чинник при досягненні інформаційної безпеки. Обнесення споруд відповідними спеціальними контролюючими пристроями, які спрацьовують на несанкціоноване перехоплення комп’ютерної інформації, зчитування або завантаження операційній системі нормальному, ритмічному функціонуванню. Адже технічних способів викрадення ЕОМ (комп’ютерних) даних існує досить велика чисельність, основні з них:

· безпосереднє (активне) перехоплення;

· електромагнітне (пасивне);

· аудіо і відео перехоплення;

Скориставшись шляхами:

· прямого викрадення, безпосереднього підслуховування та спостереження;

· шляхом перехоплення машинної інформації мережевими каналами зв’язку;

· шляхом використання різних джерел сигналів у приміщеннях, пов’язаних з функціональним обладнанням за допомогою спеціальних  “жучків”, “закладок”, “таблеток” тощо [3, с.62].

На противагу цьому  обширному переліку систем і способів несанкціонованого отримання комп’ютерної інформації протистоять оригінальні розробки безпеки ЗКТ фахівців світової спільноти. А саме: технічного перешкоджання відеозапису; застосування приймачів-сканерів, які автоматично реєструють підслуховуючі прилади; приймачів для пошуку радіопередавачів; впровадження ренгенівської та лазерної техніки, спрямування пучків відповідного обладнання лазеру зустрічному пучку перехоплювача машинної (електронної) інформації, зміни тим самим коливань амплітуди в інженерних конструкціях; застосування електромагнітних модуляторів коливань та інше.

У ЗС зосереджується інформація, виключне право на користування якою належить певним особам або групам осіб, що діють у порядку особистої ініціативи або відповідно до посадових обов'язків. Така інформація повинна бути захищена від усіх видів стороннього втручання: читання особами, які не мають права доступу до інформації, і навмисної зміни інформації. До того ж у ЗС повинні здійснюватися заходи щодо захисту обчислювальних ресурсів мережі від їх несанкціонованого використання, тобто повинен бути виключений доступ до мережі осіб, що не мають на це права. Фізичний захист системи і даних може здійснюватися тільки стосовно робочих ЕОМ і вузлів зв'язку і виявляється неможливою для засобів передачі, що мають велику протяжність. З цієї причини у ЗС повинні використовуватися кошти, що виключають несанкціонований доступ до даних і забезпечують їх секретність [4, с.64].
Дослідження практики функціонування систем обробки даних і обчислювальних систем показали, що існує досить багато можливих напрямів витоку інформації та шляхів несанкціонованого доступу в системах та мережах. 
Забезпечення безпеки інформації у ЗС та в автономно працюючих ПЕОМ досягається комплексом організаційних, організаційно-технічних, технічних і програмних заходів [5, с.100].
Для надійного захисту інформації та виявлення випадків неправомірних дій проводиться реєстрація роботи системи: створюються спеціальні щоденники і протоколи, в яких фіксуються всі дії, пов'язані із захистом інформації в системі. Фіксуються час надходження заявки, її тип, ім'я користувача і терміналу, з якого ініціалізується заявка. У цьому випадку можна застосовувати програмний аналіз і фіксувати сумнівні події. Періодично або у випадково вибрані моменти часу вони перевіряють працездатність апаратних і програмних засобів захисту.
До окремої групи заходів щодо забезпечення збереження інформації та виявлення несанкціонованих запитів відносяться програми виявлення порушень в режимі реального часу. Програми даної групи формують спеціальний сигнал при реєстрації дій, які можуть призвести до неправомірних дій по відношенню до інформації, що захищається. Сигнал може містити інформацію про характер порушення, місці його виникнення та інші характеристики. Крім того, програми можуть заборонити доступ до інформації, що захищається або симулювати такий режим роботи (наприклад, моментальна завантаження пристроїв введення-виведення), який дозволить виявити порушника і затримати його відповідною службою. 
Один з поширених способів захисту – явне вказівку секретності виведеної інформації. У системах, що підтримують кілька рівнів секретності, вивід на екран терміналу або друкувального пристрою будь-якої одиниці інформації (наприклад, файлу, запису і таблиці) супроводжується спеціальним грифом із зазначенням рівня секретності. Ця вимога реалізується з допомогою відповідних програмних засобів [6, с.55].
Підсумовуючи викладене, доходимо висновку, що захист інформації у сфері з використанням ЕОМ (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку перебуває у своєму потенційному розвитку і знаходить своє практичне застосування там, де використовуються комп’ютерні технології.   
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