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ПРАВОВІ ПРОБЛЕМИ ВИКОРИСТАННЯ ЕЛЕКТРОННОГО ЦИФРОВОГО ПІДПИСУ

В Україні створені можливості для впровадження сучасних електронних методів ідентифікації особистості, зокрема, за допомогою мобільного телефону. Це, серед іншого, передбачається законом «Про електронні довірчих послуги», який вступив в силу в середу, 7 листопада 2018 року.
Міністр юстиції Павло Петренко висловився щодо вступу в силу нового документа, підкреслюючи, що: «Важливою перевагою нового цифрового підходу є фіксація реального часу підписання електронних документів. Це захист бізнесу - достовірності і дійсності контрактів, які укладають онлайн в режимі реального часу» [1].
Сучасний етап розвитку України характеризується інтенсивним пошуком найбільш ефективних шляхів її руху в напрямку високорозвиненого правового, демократичного, інтелектуально-інформаційного суспільства. Процес переходу країни від суспільства з досить слабо розвиненою інформаційною структурою, в якій діяла презумпція закритості інформації, до нового суспільства, що базується на принципі відкритості інформації, і супутня цьому процесу складність регулювання суспільних відносин в інформаційній сфері, зокрема, в сфері електронної документації, вплинули на формування і модернізацію відповідних галузей законодавства [2].
Стрімке впровадження сучасних інформаційних технологій в усі сфери діяльності зумовило необхідність створення особливого законодавства, мета якого - надати необхідні юридичні гарантії всім учасникам електронного обміну даними і забезпечити захист їх прав. До недавнього часу в Україні законодавча і нормативно-методична база по роботі з електронними документами була розроблена недостатньо. Фахівцям доводилося використовувати застарілі на сьогоднішній день акти, що регламентують роботу з документами на паперовому носії, причому факт взаємозв'язку між відомостями, що містяться в документі і особою, яка підписала документ, підтверджувався найчастіше за допомогою рукописного підпису. Відзначимо, що в даний час паперові та електронні носії інформації функціонують або в паралельному, або у взаємодоповнюючих режимі, що створює певні складності визначення правового режиму документів.
Проблема забезпечення схоронності секретних ключів - це проблема відділення електронного цифрового підпису від її власника. Якщо власноручний підпис невіддільна від фізичної особи, то секретний ключ, представляючи собою певний файл, зберігається в комп'ютері підписанта і, природно, цілком відокремимо від нього. Доступ до нього здійснюється на основі пароля, записаного на інтелектуальної карті або іншого аналогічного пристрою-ідентифікатора. Власник картки може передати її іншій особі або втратити. При формуванні ж власноручного підпису використовуються біометричні параметри людини: листи, ступінь натиску, характерні розчерки тощо [3].
Неуважне поводження з ключем електронного цифрового підпису може обернутися значними збитками для компанії, оскільки єдиний недолік електронного підпису в порівнянні зі звичайною підписом в тому, що не можна з такою ж мірою впевненості визначити, хто саме підписав документ. Ключ ЕЦП можуть вкрасти, до того ж нечисті на руку співробітники можуть використовувати ЕЦП свого начальства в корисливих цілях. Тому стовідсоткової гарантії, що чиєїсь згенерованої ЕЦП не підпишеться стороння людина, не дасть жоден фахівець-криптограф.
ЕЦП дозволяє зробити лише непрямий висновок про авторство документа, так як сама підпис не містить в собі інформації про автора. Виникнення, існування та припинення зв'язку між автором і відноситься до нього підписом обумовлено наявністю різних правових, організаційних і технічних, а не біологічних факторів [2].
Відсутність норм, що регламентують порядок зв'язування електронного цифрового підпису з фізичною особою, породило безліч проблем правозастосовної практики. Так, якщо третій особі з яких-небудь причин стане відомий закритий ключ, то відрізнити підробку підпису до анулювання ключів буде неможливо. Крім того, можливі випадки, коли застосування аналога власноручного підпису дозволить зацікавленим і недоброчесних особам з легкістю відмовлятися від свого підпису на електронний документ [4].
Ключовим питанням з позиції правового регулювання електронного документообігу значиться питання про те, хто належить до суб'єктів електронного документообігу. Особливо, не зрозуміло, чи має до них відношення компанія-провайдер, що здійснює програмне запорука і оснащення, що перевіряє їх функціонування, що надає правильність передачі інформації, ведення архіву переданих відомостей тощо.
Для того, щоб вирішити дане питання, необхідно створити систему, що представлятиме програмно-апаратний комплекс, який би гарантував незаперечний зв'яок секретного ключа і його власника, тим самим забезпечуючи його захист від несанкціонованого доступу до процесу підписання електронного документа. При створенні такої системи повинні бути вирішені наступні питання: створення електронно-цифрового підпису, заснованої на новій методиці використання біометричних даних; відображення біометричного параметра в електронному документі і можливість його розпізнавання; розробка форми секретного ключа на основі образу біометричного параметра; створення і ведення бази даних біометричних параметрів. При цьому доцільно було б, щоб такі комплекси доповнювали вже діючі системи захисту інформації та формування електронно-цифрового підпису. Це дозволить отримати комплексну систему захисту електронних документів, і тим самим створити сприятливі умови для ефективного електронного документообігу. Тільки в цьому випадку можна буде говорити про те, що ЕЦП є аналогом власноручного підпису [5].
[bookmark: _GoBack]Вищенаведені міркування були б неповними, якщо залишити поза увагою ще ряд моментів, а саме властивості паперу як носія інформації. Зафіксований на ній текст, в тому числі і підпис, однозначно, тобто повністю погоджуються з носієм. Будь-які умисні зміни можливо виявити за допомогою сучасних методів криміналістики. Тому паперовий документ став дійсно універсальним засобом фіксації волевиявлення, міцно увійшов в діловій юридичний оборот і без нього немислима практика державного і муніципального управління.
Однак для прискорення процесів публічного управління необхідно повсюдне впровадження нових інформаційних технологій, де папір вже не зможе служити основним носієм інформації. Але комп'ютерний файл легко піддати різного роду змін, при цьому далеко не у всіх випадках можливо простежити, чи відбулися ці зміни по волі особи, що створила цей файл, або ні. Крім цього при переході на нові інформаційні технології не зникає необхідність вираження волевиявлення суб'єкта, причому способом, застосування якого дозволило б однозначно стверджувати, що волевиявлення виходить саме від нього. Слід зазначити, що це дуже непросте завдання.
Слід звернути увагу, що ми знаходимося на порозі того, коли електронний цифровий підпис повністю замінить нам звичайну ручну підпис. Багато фахівців сходяться до думки, що у ЕЦП є великі перспективи в майбутньому. А технології електронного аукціону будуть використовуватися у всіх областях, де продавець і покупець взаємодіють під контролем держави. Подальший розвиток електронної комерції робить актуальним вивчення системи електронних торгів, є поширеним способом укладання договорів в мережі Інтернет, визначення тенденцій її розвитку і основних напрямків модернізації. Відповідно, особливого значення набуває технологічних і законодавчих основ використання електронного підпису, наявність якої необхідно для участі в електронних торгах, а також перспектив її практичного застосування [4]. 
Таким чином, розуміння того, як працює інфраструктура електронних підписів, може стати так само важливо, як і вміння користуватися ноутбуком - як для юристів, так і для їх клієнтів. Разом з тим залишається ще багато не вирішених приватних проблем правового регулювання застосування електронного підпису у нас в країні і за кордоном, обумовлених відмінностями в національних законодавствах, потребами і динамікою розвитку національних економік та іншими соціально-політичними факторами.
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