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Модель системної інтеграції захисту інформаційних ресурсів банку
Інформаційні ресурси держави або суспільства в цілому, а також окремих організацій і фізичних осіб являють собою певну цінність, мають відповідне матеріальне вираження і вимагають захисту від різноманітних за своєю сутністю впливів, які можуть призвести до зниження цінності інформаційних ресурсів. Впливи, які призводять до зниження цінності інформаційних ресурсів, називаються несприятливими. Потенційно можливий несприятливий вплив називається загрозою [1-4].

Захист інформації, що обробляється в автоматизованих системах (АС), полягає в створенні і підтримці в дієздатному стані системи заходів, як технічних (інженерних, програмно-апаратних), так і нетехнічних (правових, організаційних), що дозволяють запобігти або ускладнити можливість реалізації загроз, а також знизити потенційні збитки. Іншими словами, захист інформації спрямовано на забезпечення безпеки оброблюваної інформації і АС в цілому, тобто такого стану, який забезпечує збереження заданих властивостей інформації і АС, що її обробляє. Система зазначених заходів, що забезпечує захист інформації в АС, називається комплексною системою захисту інформації.
Актуальність теми полягає в необхідності розробки комплексних моделей захисту інформації в автоматизованих системах обробки банківської інформації, оскільки на сьогоднішній день наступає новий етап автоматичних систем банківського самобслуговування, в якому персонал банку все менше приймає участь у банківських транзакціях, а паперова інформація банківських платіжних документів все більше заміщується системою кодованих комп’ютерних файлів з «електронним підписом», що є єдиними носіями інформації про здійснені банківські операції.
В статті досліджена матриця контролю стану побудови та експлуатації комплексної системи захисту інформації в комерційному банку [5,6] представлена у вигляді 7-рівневої структурної матриці (табл.1), на кожному рівні в якої є 5 визначальних сегментів (напрямів захисту інформації в банку). Основні структурні рівні сегментів комплексної системи захисту інформації (КСЗІ) банку (табл.1.1, рис.1.1)
Таблиця 1 – Матриця контролю комплексної системи захисту інформаційних об’єктів комерційного банку

	<<< Структурні рівні сегментів КСЗІ банку
	 
	010
	020
	030
	040
	050

	
	Сегменти КСЗІ банку >>>
	Захист об’єктів інформаційної діяльності банку (територіально-апаратна інфраструктура АБС)
	Захист обчислювальних мереж, баз даних і програм АБС
	Захист міжфілійних корпоративних мереж та каналів зв’язку
	Захист від витоку ПЕВМІН
	Оперативне управління моніторами системи захисту інформації

	
	
	
	
	
	
	

	
	Основні етапи побудови структурного рівня КСЗІ банку >>>
	Документальне забезпечення
	Структурно-кадрове забезпечення
	Алгоритмічна розробка заходів
	Вровадження Программно-апаратних засобів
	Документальне забезпечення
	Структурно-кадрове забезпечення
	Алгоритмічна розробка заходів
	Вровадження Программно-апаратних засобів
	Документальне забезпечення
	Структурно-кадрове забезпечення
	Алгоритмічна розробка заходів
	Вровадження программно-апаратних засобів
	Документальне забезпечення
	Структурно-кадрове забезпечення
	Алгоритмічна розробка заходів
	Вровадження Программно-апаратних засобів
	Документальне забезпечення
	Структурно-кадрове забезпечення
	Алгоритмічна розробка заходів
	Вровадження Программно-апаратних засобів

	
	
	011
	012
	013
	014
	021
	022
	023
	024
	031
	032
	033
	034
	041
	042
	043
	044
	051
	052
	053
	054

	100
	Визначення банківської інформації та її носіїв, які підлягають захисту
	111
	112
	113
	114
	121
	122
	123
	124
	131
	132
	133
	134
	141
	142
	143
	144
	151
	152
	153
	154

	200
	Виявлення джерел загроз інформації та каналів витоку, модифікції чи знищення банківської інформації
	211
	212
	213
	214
	221
	222
	223
	224
	231
	232
	233
	234
	241
	242
	243
	244
	251
	252
	253
	254

	300
	Проведення дослідження технології функціонування АБС банку, оцінка 

уязвимості та ризиків
	311
	312
	313
	314
	321
	322
	323
	324
	331
	332
	333
	334
	341
	342
	343
	344
	351
	352
	353
	354

	400
	Визначення вимог до елементів КСЗІ
	411
	412
	413
	414
	421
	422
	423
	424
	431
	432
	433
	434
	441
	442
	443
	444
	451
	452
	453
	454

	500
	Здійснення вибору заходів та засобів захисту інформації
	511
	512
	513
	514
	521
	522
	523
	524
	531
	532
	533
	534
	541
	542
	543
	544
	551
	552
	553
	554

	600
	Впровадження та експлуатація вибраних засобів та технологій захисту інформації
	611
	612
	613
	614
	621
	622
	623
	624
	631
	632
	633
	634
	641
	642
	643
	644
	651
	652
	653
	654

	700
	Контроль та управління сегментом захисту інформації
	711
	712
	713
	714
	721
	722
	723
	724
	731
	732
	733
	734
	741
	742
	743
	744
	751
	752
	753
	754
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Рис.1.1.  Структурна схема сегментів КСЗІ банку (в нумерації матриці контролю)
Програмний продукт «Модель системної інтеграції модулів захисту інформації в АБС банку» представляє собою експертно-керуючу систему, основану на реалізації алгоритму матриці контролю стану побудови та експлуатації комплексної системи захисту інформації в комерційному банку.

Програмний продукт представляє комплекс виконавчого модуля Protect.exe та баз даних, який повністю працездатний при запуску з контрольної дискети, USB-носія на ПЕОМ з операційною системою Windows XP SP2-3 при інсталяції на ПЕОМ оболонки бібліотек Borland ( BDE 5.1) для підтримки ODBC-інтерфейса.

Зовнішній вигляд екранного інтерфейсу наданий на рис.1.2.
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Рис. 1.2. Програмний продукт «Модель системної інтеграції модулів захисту інформації в АБС банку»
В інтерактивному режимі в кожну з чарунків матриці вноситься досягнутий рівень виконання проектного рівня документації, дослідження, вибору та впровадження засобів і систем захисту інформації (рис.1.3-1.4):
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Рис. 1.3.  Використання маніпулятора «миш» для встановлення рівня виконання заходів захисту інформації в підматриці «100» (пункт 1.1.1 матриці таблиці 1)
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Рис.1.4.  Використання маніпулятора «миш» для встановлення рівня виконання заходів захисту інформації в підматриці «100» (пункт 2.1.2 матриці таблиці 1)
З використанням меню задачі (рис.1.5) виконується побудова графічного рівня виконання пунктів матриці КСЗІ (рис.1.6).
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Рис.1.5.  Використання маніпулятора «миш» для управління режимами меню задачі
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Рис.1.6. - Графічне представлення результатів роботи модуля аналіза задачі (повноекранний режим графіків)

Робота запропонованого модуля системної інтеграції та оцінки рівня ефективності КСЗІ банку спирається на обробку інформації з фактично розгорнутих в АБС «Промінвестбанку» комплексів програмно-апаратного захисту.

Проведені дослідження оцінки стану захищеності інформації з використанням побудованої моделі та даних, отриманих з сегментів системи захисту інформації банку, показали, що фактичний профіль захищеності інформації суттєво не відповідає нормативному в наступних елементах загроз та систем захисту інформації:

·  відсутність серверів сертифікатів в корпоративній мережі банку, що дозволяє проникнення мобільних Note-book та їх несанкціоноване підключення в мережі банку (маскування та підміна легалізованого комп’ютера в мережі);

· відсутність програмно-апаратних засобів боротьби з підключенням мобільних телефонів в локальні станції мережі та несанкціонованим виходом в глобальну мережу Інтернет без шлюзів безпеки (створення каналів витоку банківської інформації та каналів проникнення комп’ютерних вірусів із Інтернет- мережі в локальну мережу банку);

·  відсутність сертифікованих програмних комплексів захисту локальних та корпоративної мережі банку від доступу «хакерів» із глобальної мережі Інтернет;

·  недостатній рівень резервування банківської інформації в спеціальних «сховищах даних транзакцій», серед яких тільки на головному рівні є територіально відділене сховище. Фактично в банку використовується тільки вбудована технологія фірми SYBASE по багатократній реплікації кожної банківської транзакції на системі серверів по RAID-5 технології.

З врахуванням вищезазначених недоліків інтегрований показник профілю захисту становить 0,73 від нормативного, тобто банку необхідно посилити увагу для побудови додаткових систем захисту інформації в виявлених напрямках.
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