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КІБЕРЗЛОЧИННІСТЬ В УКРАЇНІ

Ми живемо в епоху інформаційного суспільства, коли комп'ютери і телекомунікаційні системи охоплюють всі сфери життєдіяльності людини і держави. Але людство, поставивши собі на службу телекомунікації та глобальні комп'ютерні мережі, не передбачило, які можливості для зловживання створюють ці технології. Сьогодні жертвами злочинців, що орудують в віртуальному просторі, можуть стати не тільки люди, а й цілі держави. При цьому безпека тисяч користувачів може залежати від декількох злочинців. Кількість злочинів, скоєних в кібер-просторі, зростає пропорційно числу користувачів комп'ютерних мереж, і, за оцінками Інтерполу, темпи зростання злочинності, наприклад, в глобальній мережі Інтернет, є найшвидшими на планеті [1].
На сьогодні комп’ютерні злочини – це одна з найдинамічніших груп суспільно небезпечних посягань . Швидко  збільшуються показники поширення цих злочинів, а також постійно зростає їх суспільна небезпечність. Це зумовлено прискореним розвитком науки і технологій у сфері комп’ютеризації, а також постійним і стрімким розширенням сфери застосування комп’ютерної техніки. Слід зауважити, що український законодавець приділяє значну увагу цій проблемі: новий Кримінальний кодекс України вперше передбачив самостійний розділ про ці злочини – розділ ХVI «Злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж»; двічі положення цього розділу змінювалися і доповнювалися –це свідчить про актуальність цієї проблеми в суспільстві.
Сучасний світ практично неможливо уявити без нових інформаційних технологій, в основі яких лежить широке використання комп'ютерної техніки та новітніх засобів комунікацій. Сьогодні комп'ютери впроваджуються в різноманітні галузі людської діяльності. Усі найважливіші функції сучасного суспільства, так чи інакше, пов’язані з комп'ютерами, комп'ютерними мережами і комп'ютерною інформацією.Останнім часом в Україні значно зросла кількість Інтернет користувачів, адже підключення до глобальної мережі стало доступним та зручним. Сьогодні персональний комп’ютер, КПК, мобільний телефон з підключенням до Інтернету сприймається як належне та необхідне. Популярність Інтернету невипадкова, адже він забезпечує цілодобовий доступ до величезної кількості інформації, швидку передачу даних, можливість проведення банківських, торгових, біржових операцій, переказ коштів і багато іншого. Інтернет – це чудовий засіб для зв’язку та спілкування. Для багатьох людей він став цілим світом, віртуальним світом. Як і в реальному світі, так і в віртуальному, де панує комп’ютерна інформація, трапляються, злочини, кіберзлочини.
Розповсюдження комп'ютерних вірусів, шахрайства з пластиковими платіжними картками, крадіжки коштів з банківських рахунків, викрадення комп'ютерної інформації та порушення правил експлуатації автоматизованих електронно-обчислювальних систем - це далеко не повний перелік подібних злочинів. Дану категорію злочинів називають по-різному: кіберзлочини, комп’ютерні злочини, злочини в сфері комп’ютерних технологій, злочини в сфері комп’ютерної інформації. В літературі найчастіше зустрічаються два терміни: кіберзлочини та комп’ютерні злочини. Оскільки вони використовуються для назви одних і тих самих суспільно-небезпечних діянь, то їх можна вважати синонімами та рівнозначними. У зв’язку з ратифікацією Україною «Конвенції про Кіберзлочинність» 7 вересня 2005 року вважається за доцільне вживати термін кіберзлочини. Такі злочини характеризуються наступними особливостями: високою латентністю, складністю їх виявлення та розслідування, складністю доказу в суді подібних справ, транснаціональною складовою в основному з використанням інформаційної мережі Інтернет, високим збитком навіть від одиничного злочину.
Під кіберзлочинністю слід розуміти сукупність злочинів, що вчинюються у віртуальному просторі за допомогою комп’ютерних систем або шляхом використання комп’ютерних мереж та інших засобів доступу до віртуального простору, в межах комп’ютерних мереж, а також проти комп’ютерних систем, комп’ютерних мереж і комп’ютерних даних.
Поняття «кіберзлочинність» часто вживається поряд з поняттями «комп’ютерна злочинність», «злочинність у сфері високих (інформаційних) технологій», «високотехнологічна злочинність». Кримінальний кодекс України оперує терміном «злочини у сфері використання електронно-обчислюваних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку». Серед вищезазначених, поняття «кіберзлочинність» є найширшим поняттям та охоплює найбільше коло злочинних посягань у віртуальному середовищі, а також його використання передбачає міжнародне законодавство[2]. 
На сьогодні найбільш розповсюдженою є така класифікація кіберзлочинів: 1) агресивні; 2) неагресивні. До першої групи належать: кібертероризм, погроза фізичної розправи (наприклад, передана через електронну пошту), кіберпереслідування, кіберсталкінг (протиправне сексуальне домагання та переслідування іншої особи через Інтернет), дитяча порнографія (створення порнографічних матеріалів, виготовлених із зображенням дітей, розповсюдження цих матеріалів, отримання доступу до них). Друга група включає: кіберкрадіжку, кібервандалізм, кібершахрайство, кібершпигунство, розповсюдження спаму та вірусних програм.
Кіберзлочинність - це злочинність у так званому «віртуальному просторі». Віртуальний простір можна визначити як простір, що моделюється за допомогою комп'ютера, у якому перебувають відомості про особи, предмети, факти, подія, явища і процеси, представлені в математичному, символьному або будь-якому іншому виді.
Специфіка даного виду злочинності полягає у тому, що готування та скоєння злочину здійснюється, практично не відходячи від «робочого місця», злочини є доступними; оскільки комп’ютерна техніка постійно дешевшає; злочини можна скоювати з будь-якої точки земної кулі, у будь-якому населеному пункті, а об’єкти злочинних посягань можуть знаходитись за тисячі кілометрів від злочинця. Крім того, доволі складно виявити, зафіксувати і вилучити криміналістично-значущу інформацію при виконанні слідчих дій для використання її в якості речового доказу. Усе це, безумовно, є перевагами для кіберзлочинців [3].
Проблема комп'ютерної злочинності привернула увагу криміналістів провідних зарубіжних країн з часу широкого впровадження комп'ютерної техніки, що викликало низку негативних наслідків та загострило ситуацію із захистом інформації, яка міститься у базах даних комп'ютерів і комп'ютерних систем. Статистика таких злочинів велася з 1958 р. Тоді під ними малися на увазі: випадки псування і розкрадання комп'ютерного устаткування; крадіжка інформації; шахрайство чи крадіжка грошей, здійснені із застосуванням комп'ютерів; несанкціоноване використання комп'ютерів чи крадіжка машинного часу. Сьогодні в Україні кіберзлочинність регулюють такі нормативно-правові акти: Конвенція про Кіберзлочинність, Закон України «Про ратифікацію Конвенції про кіберзлочинність», Кримінальний Кодекс України.
Першою причиною розвитку кіберзлочинності, як і будь-якого бізнесу, є прибутковість, – вона неймовірно прибуткова. Величезні суми грошей з'являються в кишенях злочинців у результаті окремих великих афер, не говорячи вже про невеликі суми, які йдуть просто потоком. Друга причина росту кіберзлочинності як бізнесу - те, що успіх справи не пов'язаний з більшим ризиком. У реальному світі психологічний аспект злочину припускає наявність деяких коштів стримування. У віртуальному світі злочинці не можуть бачити своїх жертв, ними є окремі люди або цілі організації, які вони обрали для атаки. Грабувати тих, кого ти не бачиш, до кого не можеш дотягтися рукою, набагато легше[4].
Проблема профілактики кіберзлочинності в Україні – це комплексна проблема. Сьогодні закони мають відповідати сучасним реаліям, а не рівню розвитку чи то науки, чи то розуміння правлячої групи щодо пріоритетності тих чи інших національних інтересів.Розвиток технологій, кіборгізація та подальше впровадження штучного інтелекту в наше життя це вже не майбутнє, а сьогодення. Тому будь-які подальші рефлексії з цього питання лише затягуватимуть час тоді, коли відносини у кіберпросторі розвиваються швидкоплинно і нелінійно.
Пріоритетним напрямком є також організація взаємодії і координація зусиль правоохоронних органів, спецслужб, судової системи, забезпечення їх не лише  найсучаснішою матеріально-технічною базою, а й розвиток акмеологічних засад кібербезпекової освіти, підготовка відповідних фахівців. Жодна держава сьогодні не в змозі самотужки протистояти кіберзлочинності самостійно. Нагальною є необхідність активізації участі України в інтересах національної безпеки в різноманітних системах міжнародної та глобальної інформаційної безпеки, посилення співпраці з всесвітніми інформаційними гігантами: Facebook, Apple, Google із залученням широкого кола аналітичних центрів, в тому числі недержавних та інститутів громадянського суспільства.
Експерти впевнені: саме хакери в недалекому майбутньому стануть загрозою номер один, змістивши тероризм. Незважаючи на віртуальність злочинів, безпосередню шкоду вони завдають в реальному світі. Яскравим прикладом стала масштабна атака вірусу Petya на українські ресурси, виведення з ладу чисельних інформаційних систем органів державної влади України.
Боротьба з кіберзлочинністю неможлива без глибокого розуміння і правових проблем регулювання інформаційних мереж. Саме аналіз взаємозв`язку між технічними характеристиками мережі і зумовленими цими характеристиками правовими і соціальними труднощами, з якими стикаються законодавці та правоохоронні органи, є першим кроком до можливого вироблення механізмів адекватного реагування на розвиток і зростання кіберзлочинності. Механізми контролю, запобігання та розслідування посягань у кіберпросторі дуже обмежені як соціально, так і технологічно.
Резюмуючи вищезазначене, можна сказати, що відсутність уніфікованого визначення «кіберзлочинності» створює сприятливі умови для виникнення та неможливості вирішення низки проблем. Невідповідність існуючого законодавства сучасним загрозам та небезпекам у кібернетичній сфері також сприяють виникненню та розвитку кіберзлочинності. Суб’єктом даного виду злочинів є фізична осудна людина, об’єктом є, перш за все, кібербезпека. Кіберзлочини найчастіше ставлять під загрозу життєво важливу інфраструктуру. Кіберзлочини вчиняються за допомогою комп’ютерних систем або шляхом використання комп’ютерних мереж та інших засобів доступу до віртуального простору, а також проти комп’ютерних систем, комп’ютерних мереж і комп’ютерних даних[5].
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