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МОТИВИ ВИКОРИСТАННЯ ІНФОРМАЦІЙНИХ ОПЕРАЦІЙ 
У ЗОВНІШНІЙ ПОЛІТИЦІ

Розвиток технологій надав акторам міжнародних відносин декілька потужних інструментів впливу для використання у своїй зовнішньополітичній діяльності. Інформаційні війни є реальністю сьогодення, а одним з найбільш ефективних  засобів їх ведення стали інформаційні операції. Головна мета інформаційних операцій полягає в тому, щоб вплинути на процес прийняття потрібних рішень державою або державами-об’єктами впливу та схилити їхню громадську думку на свою користь. При цьому необхідно захищати власні структури та населення від подібного впливу. Інформаційним операціям притаманні риси, що роблять їх привабливими для використання в інформаційному протиборстві між державами. В залежності від обставин, інформаційні операції можуть виконувати різні завдання.

У даній роботі, на прикладах інформаційних операцій, що проводяться акторами міжнародних відносин, досліджуються мотиви та цілі використання таких операцій як інструменту зовнішньополітичної діяльності. 

Інформаційні операції мають особливі риси, що роблять їх привабливим для використання, зокрема:

· інформаційний, а не емоційний характер, правдивість інформації, на якій базується здійснення операції;

· низька вартість проведення таких операцій;

· непомітність, що приводить до складнощів при створенні системи захисту від них;

· радіус дії, що не обмежений державними кордонами.

Зазвичай такі операції спрямовані на суб’єктів, що ухвалюють рішення, на опонентів з метою їх компрометації та на дестабілізацію ситуації в країні взагалі. Щодо груп завдань інформаційних операцій, виділяються наступні [3]:

· В мирний час: домінування в інформаційному просторі, вплив на соціально-політичну ситуацію в регіоні, формування власного позитивного іміджу.

· У воєнний час: інформаційно-психологічне забезпечення діяльності вищого воєнно-політичного керівництва.

· У післявоєнний час: забезпечення процесу формування лояльної влади, сприяння соціально-економічному розвитку в регіоні, впровадження програм гуманітарної допомоги. 

Для більш чіткого уявлення та розуміння мотивів використання інформаційних на міжнародній арені, необхідно проаналізувати приклади проведення таких операцій.

Сполучені Штати вже доволі давно використовують в своєму арсеналі інформаційні операції. У місії НАТО в колишній Югославії, де роль лідера відігравали США, наприклад, активно маніпулювали суспільною думкою через медіа, зв’язки із суспільством, прес-релізи тощо. Головною метою застосування тут інформаційних операцій було створення позитивного іміджу військових та прийняття населенням допомоги у майбутньому відновленні благоустрою. 

Серед підтверджених інформаційних операцій також варто загадати пропагандистський супровід «Бурі в пустелі» [2]. Операцію було проведено в Іраку, в 1991 році. Інформаційні потоки, що були спрямовані на військових та населення Іраку закликали до переходу на бік американських військ та стверджувала, що це тільки виграшний хід. З іншого боку, виконувалося завданням створення негативного образу уряду Іраку для світового співтовариства, щоб знайти в останнього підтримку власних дій.
Велика кількість інформаційних операцій була проведена під час конфлікту в Афганістані 2000 – 2014 років. Головною метою було створення прихильного ставлення до діяльності військових.

Іншим актором міжнародних відносин, що активно використовує інформаційні операції, є Російська Федерація. 

Яскравий приклад – інформаційна операція, що була проведена під час конфлікту 2008 р. між Росією та Грузією [1]. У цьому випадку головним інструментом стала діяльність в Інтернеті. На грузинські сервери було здійснено DDOS атаки, а користувачі Рунету настільки активно поширювали інформацію з зони конфлікту – правдиву та недостовірну, що таку її велику кількість стало важко аналізувати. Крім того, проводились атаки хакерів на інформаційні ресурси Грузії. Хоча Росія виграла війну в реальному/фізичному  світі/сенсі, в інформаційному просторі Грузії вдалось отримати підтримку країн світового співтовариства, створивши імідж маленької демократичної країни, що захищається від гніту РФ.

Вплив РФ є актуальною загрозою для українського населення й держави.
Операція із захоплення Кримського півострова тривала доволі довго, тому пройшла успішно, майже непомітно. Протягом тривалого часу створювався негативний імідж української влади, та імідж Росії, яка рятує російськомовне населення. При цьому, під час самих подій, в соціальних мережах як Facebook, блокували українських активістів. Поштовхом до початку захоплення стали події на Майдані, що відволікли увагу від анексії.

Агресивно проводяться інформаційні операції, спрямовані на схід України. Чутки та пропаганда про «розп’ятих дітей», «побудову концтаборів, де жорстокі українські військові будуть катувати населення Донбасу» тощо, й досі мають значний вплив на населення окупованих територій.

Для проведення інформаційних операцій за кордоном в Російській Федерації було створено декілька міфів. Наприклад, часто говорять про «традиційні цінності», на противагу американським, релігійну приналежність, намагаються створити ілюзії «священної війни» або «війни цивілізацій». Такий міф спрямовується закордон. Зокрема, була створена «Ліга Півдня», одна з наслідувачів Олександра Дугіна [8]. 

Триває розслідування щодо втручання РФ у президентські вибори 2016 в Америці. Крім того, влада США готується до захисту від можливого повторного втручання у листопаді 2018 року, під час чергових виборів у Конгрес [4]. 

Можна прослідкувати схожі мотиви в усіх операціях РФ: втручання у внутрішні справи держав та вплив на їх установи й системи, вплив на процеси у напрямку прийняття рішень, вигідних для Росії.
Звісно, держави не єдині актори міжнародних відносин, що використовують у своїй діяльності інформаційні операції. Розглянемо приклади проведення таких операцій окремими організаціями.

Проіранська «Хізбалла» одною з перших зрозуміла важливість інформаційного впливу. Ще у 1994 році її учасники записали на плівку, як проникли до ізраїльської армії в Лівані та підняли свій прапор на базі. Організація має доволі ефективні теми для використання в процесі проведення інформаційних операцій – ідеологія опору, мучеництво тощо. «Хізбалла» має власну супутникову телевізійну станцію «Аль-Манар» («Маяк»), активно використовуються інші медіа ресурси, Інтернет [6]. При цьому переслідуються такі цілі як приєднання до своїх лав більшої кількості людей, намагання підтримувати політичну легітимність.
Втрата терористичним упованням ІДІЛ значної частини територій одним з наслідків мала повернення організації до нетрадиційних військових операцій. Експерт корпорації RAND, що досліджує проблеми інформаційного впливу терористичних організацій, вважає, що головним інформаційним приводом для операцій може стати ностальгія, що закликатиме до відновлення, та інші емоційні мотиви [5].
Отже, вивчаючи досвід двох найвпливовіших в інформаційній сфері держав – Російської Федерації та Сполучених Штатів Америки, можна із впевненістю стверджувати, що РФ є агресором в інформаційному середовищі, оскільки активно використовують інформаційні операції як в мирний час, так і у військовий або взагалі проводять інформаційні операції з метою розпочати військові дії. США, зі свого боку, зазвичай використовують такі операції, як додаткові заходи при проведенні масштабних військових операцій або миротворчих місій. Це свідчить про реальність наміру зберігати мир в інформаційному просторі. Однак діяльність РФ змушує захищатись від подібних впливів та може викликати операції у відповідь. Попри різні мотиви, якими керуються актори міжнародних відносин використовуючи інформаційні операції у своїй діяльності, додаткове дослідження щодо діяльності таких терористичних організацій, як Хізбалла та ІДІЛ підтверджує, що головною ціллю таких операцій є залучення прихильників, отримання підтримки власної діяльності та створення негативного іміджу супротивника.
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