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ПОЗИЦИЯЛЫҚ ЕМЕС САНАУ ЖҮЙЕСІ НЕГІЗІНДЕ МОДИФИКАЦИЯЛАНҒАН ШНОРР АЛГОРИТМІ
Қазіргі жаһандану жағдайында және Интернеттің өсуінің ықпалымен, жаңа технологияларға жиі жүгіну шұғыл қажеттілікке айналды. Ақпараттық технологиялар қазіргі заманғы адамдардың күнделікті өмірінің ажырамас бөлігі болды. Ақпараттық қауіпсіздікті тиісті деңгейде қолдау үшін, ресурсты интенсивті есептеуге негізделген барлық жаңа криптографиялық алгоритмдер әзірленуде. Ақпараттық ресурстардың түпнұсқалығы мен құпиялылығын қамтамасыз ету сияқты маңызды мәселелерді шешуде деректердің қолжетімділігі және криптографиялық механизмдердің жұмысымен байланысты уақытша кідірістер ақпараттық жүйелердің маңызды қасиеттерінің бірі [1].
Пайдаланушының іс-әрекеттерін жеке деректердің құпиялылығын қорғау шараларымен сәйкестендіру, түпнұсқаландыру және сәйкестендіруді қамтамасыз ету ақпараттық жүйелердің пайдаланушылары мен электронды құралдардың аппараттық-бағдарламалық кешендерін қоса алғанда, жалпыға қолжетімді электронды ресурстардың шынайылығына байланысты ең көп таралған қауіп-қатерді азайтады. Бұл электронды коммерцияның ұлттық сегментінде, электронды төлемдер, банк және Интернет-ресурстар арқылы ұсынылатын басқа да ақпараттық-коммуникациялық қызметтердегі бұрмалаушылықты болдырмайды [2].

Қазақстандағы электрондық сандық қолтаңба түсінігі салыстырмалы түрде жақында пайда болды. Ал электрондық сандық қолтаңбаның пайда болу  тарихына үңілетін болсақ, «Электронды сандық қолтаңба» түсінігін 1976 жылы Уитфилд Диффи, Мартин Хеллман және Ральф Меркли криптографтары ұсынған. Электрондық сандық қолтаңба (ЭСҚ) - осы электронды құжатқа (хабарламаға) сәйкес келетін кейбір қосымша ақпарат, ол құпия кілтінің иесі ғана жасауы мүмкін және ол қолтаңбаның жеке кілтіне сәйкес келетінін анықтау үшін арнайы алгоритмді пайдалануға мүмкіндік береді[3].

ЭСҚ құрудың бірнеше әдістері бар, атап айтқанда:


· симметриялық алгоритмдер негізінде электрондық құжаттың шифрлауы. Бұл схема жүйеде екі тараптың сеніміне ие арбитр - үшінші  тараптың болуын көздейді.  Осы схемадағы құжатты авторизация жасауы - электрондық құжатты құпия кілтпен шифрлау және оны арбитрге беру фактісі.

· асимметриялық шифрлау алгоритмдерін қолдану. Құжатқа қол қою фактісі жіберушінің құпия кілтін шифрлау болып табылады.

· алдыңғы идеяның дамуы ЭСҚ-ның ең кең тараған схемасы - асимметриялық алгоритм көмегімен хэш функциясы арқылы электрондық құжатты өңдеудің соңғы нәтижесін шифрлау болды.

Қолдану мақсатына байланысты ЭСҚ схемаларын құрудың басқа топтық қолтаңба, сенімді қолтаңба және т.б әдістері бар. Бұл түрлердің пайда болуы электронды құжаттарды электронды түрде беру және өңдеу арқылы шешілетін міндеттердің алуан түріне байланысты.

ЭСҚ-ның бірқатар артықшылықтарын келтірейік:

· қолтаңбаның түпнұсқалығы, яғни құжатты алушының көмегімен оның қол қоюшыға тиесілігін дәлелдей алады;

· қол қайталап қойылмайды; яғни құжатта қолтаңбасы бар адам ғана осы құжатқа қол қою мүмкіндігі бар екенін дәлелдейді.

· қолтаңба тасымалдаусыз, яғни ол құжаттың бір бөлігі, сондықтан оны басқа құжатқа тасымалдау мүмкін емес.

· қолтаңбасы бар құжатқа өзгеріс енгізуге мүмкіндіктің жоқтығы.

· қолтаңба талқыланбайды.
· қолында қолтаңбаның үлгісі бар кез-келген адам, құжатқа қол қойған адамның қолтаңбаның иесі екеніне көз жеткізуі мүмкін [4].

Қазіргі уақытта электрондық сандық қолтаңбаның стандартты жүйелерін енгізу міндеттерімен қатар, ұжымдық және топтық қолтаңбаларды енгізудің тәжірибелік маңызы бар. Ұжымдық қолтаңба ұғымы топтық қолтаңбаның кеңінен белгілі тұжырымдамасына сәйкес келеді, бірақ мәні бойынша бұл ұғымдар өзгеше және әртүрлі мәселелерді шешетін криптографиялық хаттамаларды құру үшін пайдаланылады. Топтың қолтаңбасының хаттамасында, белгілі бір топтың кез-келген пайдаланушысы қолтаңбаны қалыптастырған нақты тұлғаларды анықтауға уәкілетті субъектілер бар болса, барлық топтың атынан қолтаңбаны жасай алатындығын шешу үшін шешіледі, ал басқа ұйымдар мұны жасай алмайды.

Ұжымдық қолтаңба бір мезгілде келісімшартқа (электрондық құжатқа) қол қою хаттамаларын өте қарапайым түрде жүзеге асыруға мүмкіндік береді, себебі ол бірыңғай бөлінбейтін трансформация нәтижесінде қалыптасады және жеке немесе өзге де қысқартылған ұжымдық қолдарға бөлінбейді. Сонымен қатар, оны кеңейте алмайды, яғни ол бір немесе бірнеше пайдаланушылардың қосымша қолтаңбасымен қосылуы мүмкін [5].

Топтық қолтаңбаны екі пайдаланушы арасында емес, қатысушылардың тобына жиі алмасқан жағдайда қажет. Топтың қолтаңба схемасы кейбір топқа құжатты бірге қол қоюға мүмкіндік береді. Топтық электрондық сандық қолтаңба әдеттегіден ерекшеленетін келесі қасиеттерге ие:

· қолтаңбаның авторы топтың мүшелері ғана болуы мүмкін;

· кез-келген уақытта оның авторы топтың мүшесі екеніне көз жеткізуге болады;

· топтан кімнің қолтаңба авторы екендігін анықтау мүмкін емес [6].

Ұжымдық электрондық сандық қолтаңба (ҰЭСҚ) құрастырылатын хаттамасына мынадай қосымша талаптар қабылданады:

· біртұтастығы - ҰЭСҚ-нан басқа пайдаланушылардың басқа жиынына сәйкес келетін дұрыс қолтаңбаны есептеу мүмкін емес;

· пайдаланушылардан тәуелсіздік - ҰЭСҚ олардың саны мен құрамына қарамастан, кез-келген пайдаланушылардың тобымен құрылуы мүмкін;

· ҰЭСҚ-ның бірмезгілде кілттің жасалуы - ҰЭСҚ генерациялау процедурасының аралық кезеңдерінде туындайтын барлық мәндер кейбір хабар үшін дұрыс қолтаңбалар болмауы керек;

· ажырамастық - бұл ұжымдық  қолтаңба үшін басқа ұжымдық қолтаңбаны қалыптастыру мүмкін емес.

Ұжымдық қолтаңба хаттамасының негізгі идеясы ретінде пайдаланушылардың ашық кілттерінің функциясы болып табылатын ұжымдық ашық кілтті қолдану тұжырымдамасы қабылданды. [image: image2.png]


 жиынындағы тиісті ашық кілтті иеленуші кейбір пайдаланушылардың кейбір жиынының ашық ұжымдық кілті [image: image4.png]V= Vi, Vs oos Ym)



. ҰЭСҚ-ның қалыптасуының жалпы схемасы төменде келтірілген талаптарды қанағаттандыратын арнайы алгоритмдер мен хаттамалар түрінде келесі күрделі есеп айырысу мәселелерін қолдана отырып іске асырылады:

· үлкен қарапайым модуль арқылы ірі қарапайым дәрежелі түбірлерді алу;

· үлкен тәртіптегі мультипликативтік топтағы дискретті логарифм;

· арнайы типті эллиптикалық қисық нүктелерінің тобында дискретті логарифм.

Осы аталған күрделі есептердің біріне жататын позициялық емес санау жүйесі (ПЕСЖ) негізінде ҰЭСҚ алгоритмін құру жұмыстары жүргізілуде. Аталған санау жүйесіне негізделген алгоритм ерекше қызығушылық тудырады, себебі бұл жағдайда генерациялау мен тексеру процедураларының ең үлкен өнімділігі қамтамасыз етіледі.
ПЕСЖ-сін дәстүрлі емес алгоритмдер мен кодтау әдістерін құрастыруда және зерттеуде, шифрлауда, электрондық сандық қолтаңбаны (ЭСҚ) қалыптастыруда пайдалану, осы криптографиялық рәсімдердің айтарлықтай сенімділігін арттыруға, ЭСҚ-ның ұзындығын азайтуға және ЭСҚ-ны қателерді анықтау және бірлік қателерді түзету қасиеттерімен толықтыруға мүмкіндік береді[7].

Қазіргі таңда RSA, DSA, Эль-Гамаль, ГОСТ Р34.10-94, ГОСТ Р34.11-94, ГОСТ Р34.10-2001, Шнорр, Диффи-Хеллман алгоритмдері қолданылады. Соның ішінде Шнорр схемасы дискретті логарифмдеу қиындығына негізделген жүйелердің бірі. Шнорр қолтаңбасы схемасының артықшылығы – салыстырмалы түрде қысқа қолдың ұзындығын қамтамасыз ететін мұндай нақты іске асу нұсқасын таңдау мүмкіндігі.

Мұндағы жалпы параметрлер: [image: image6.png]


 – үлкен жай сандар, [image: image8.png]


-ге бөлінеді; [image: image10.png]g
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группасының тудырушы элементі; [image: image12.png]


 – кездейсоқ сан, [image: image14.png]


– ашық кілттің жасалуы;

Кілтті генерациялау

[image: image16.png]


 хабарламаға арналған қолтаңбаны есептеу келесі қадамдарды қамтиды. 

1. Бір реттік құпия кілттің рөлін атқаратын кездейсоқ сан қалыптастырылады [image: image18.png]rn l<r<gq




2. [image: image20.png]g"modp



 есептеледі. 

3. [image: image22.png]


 хабарламаға [image: image24.png]


 саны қосылады, және [image: image26.png]M||R:E = H(M||R)



 мәнінен [image: image28.png]


 хэш-функциясы есептеледі. [image: image30.png]


 мәні қолтаңбаның бірінші бөлігі болып табылады. 

4. Қолтаңбаның екінші бөлігі есептеледі: [image: image32.png]S=7r+ kEmodq



, мұндағы [image: image34.png]


- құпия кілт. 

Қолтаңбаны тексеру. 

1. [image: image36.png]


 мәнін есептеу керек: [image: image38.png]R'=g°y~F modp



.

2. M хабарламаға R′  саны қосылады және [image: image40.png]


 мәнінен [image: image42.png]


 хэш-функциясы есептеледі: [image: image44.png]=HM|IR).




3. [image: image46.png]


 және [image: image48.png]


 мәндері салыстырылады. Егер [image: image50.png]


 болса, онда қолтаңба дұрыс деп саналады[8].

Алгоритмнің ұтымды жақтары ескере отырып позициялық емес санау жүйесінде қарастыру және оны ұжымдық ЭСҚ жүйесіне икемдеу  жоспарланған. ПЕСЖ негізінде модификацияланған Шнорр алгоритмін қысқаша сипаттайық. 

Кілттерді генерациялау
Позициялық емес санау жүйесін құрамыз, ол үшін [image: image52.png]P1,D2,




 жай сандарын таңдаймыз [image: image54.png]P =pi|| p2ll - ||Pn



 .
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 шартты қанағаттандыратын  [image: image58.png]4,92, -, qns




 - үлкен жай сандар, [image: image60.png]


 есептейміз.
Жалпы ашық кілт [image: image62.png]AK ={P,Q,G,Y}



, яғни [image: image64.png]P = {p1, D2, -, Pn}




, [image: image66.png]Q=19,92,--,9,}, G ={91,92, -, 9n}



, [image: image68.png]Y = {0, Y2, o) Y}




Жабық кілт  [image: image70.png]KK = {k;}



, [image: image72.png]


.

[image: image74.png]


 кездейсоқ сандарын таңдаймыз, [image: image76.png]



1. Қолтаңба үшін [image: image78.png]1<n<gq,



 кездейсоқ сандарын таңдаймыз, [image: image80.png]



2. [image: image82.png]
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3. [image: image86.png]E; = H(M||R,)



, [image: image88.png]



[image: image90.png]


,  [image: image92.png]



M-ді және [image: image94.png]


 жібереді

Қолтаңбаны тексеру. 

1. [image: image96.png]


,  (немесе [image: image98.png]


,  егер  [image: image100.png]“imod p;))





2. [image: image102.png]H(M||R)) = E|



 екенін тексереді.
 [image: image104.png]



3. [image: image106.png]


 және [image: image108.png]


 мәндері салыстырылады. Егер [image: image110.png]


 болса, онда қолтаңба дұрыс деп саналады.

Практикалық іске асыру және теориялық зерттеулер нәтижелері көрсеткендей, осы сxема өзінің барлық мүмкіндіктерін сарқып алған жоқ. ПЕСЖ-сі негізіндегі ҰЭСҚ, жұмыс істейтін негіздердің модулі бойынша параллель есептеу есесінен дәрежелеу барысын жеделдетуге мүмкіндік береді.
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