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[bookmark: _GoBack]ПРОБЛЕМИ ВПРОВАДЖЕННЯ СИСТЕМ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ НА ПІДПРИЄМСТВАХ

Жодна організація,установа, фірма, компанія, жодне підприємство не можуть обійтися без документів і отже, без документообігу. 
Документ є основним засобом подання інформації, на основі якої функціонує будь-яке підприємство.Він є одним із основних способів взаємодії підрозділів усередині організації, засобом передачі управлінських рішень. Взаємодія організації із зовнішнім середовищем здійснюється  в основному через обмін документами. Найбільш важливі питання оформляються за допомогою офіційних документів. Від того як саме організована робота з документами на підприємстві залежить якість роботи апарату управління, організація і культура праці управлінських працівників. Від того, наскільки професійно ведеться документація, залежить успіх  управлінської діяльності в цілому.
Як показують сучасні дослідження, 85 % робочого часу співробітників організації витрачається на підготовку, супроводження, заповнення, копіювання і передачу документів. За даними ISO (InternationalStandardsOrganization), управління і робота з документами стає одним із головних чинниківконкурентоспроможностібудь-якого підприємства. Правильно організований документообіг знижує час, необхідний для пошуку, підвищує  точність і своєчасність інформації, усуває її надмірність, зменшує її надлишковість. Збільшення об’ємів інформації, а отже і документів, потребує автоматизації існуючих систем документообігу та переходу на електронний документообіг – високотехнологічний і прогресивний підхід, що суттєво  підвищує ефективність роботи з документами, підвищує ефективність управління.
У статті 9 Закону України “Про електронні документи та електронний документообіг” подано таке визначення електронногодокументообігу (обіг електронних документів) – це “сукупністьпроцесів створення, оброблення, відправлення, передавання,одержання, зберігання, використання та знищення електроннихдокументів, які виконуються із застосуванням перевірки цілісності та у разі необхідності з підтвердженням факту одержаннятаких документів”.
Основним об’єктом електронного документообігу є електронний документ – “документ, інформаціяв якому зафіксована у вигляді електронних даних, включаючиобов’язкові реквізити документа”. Основними цілямивпровадження електронного документообігу в організації є підвищення ефективності управління діяльності; прискорення руху документів в організації; зменшення трудомісткостіопрацювання документів.
Зокрема, автоматизація документообігу дає змогу:
· знизити ймовірність помилок в процесі роботи працівників шляхом введення функцій стандартної перевірки документів;
· скоротити витрати часу на пошук необхідної інформації працівниками підприємства;
· підвищити виконавську дисципліну - це здійснюється за рахунок безпосереднього контролю за діями користувачів системи електронного документообігу;
· здійснювати аналіз бізнес-процесів на підприємстві для прийняття оптимальних управлінських рішень;
· погоджувати виконання документа в режимі он-лайн;
· створити ефективну систему повідомлень та нагадувань для попередження всіх посадових осіб про наближення строку виконання доручення;
· здійснювати миттєвий пошук документів та доручень (за їх змістом та будь-якою комбінацією реквізитів);
· за допомогою кінцевих звітів та журналів одержувати картину праці як окремих працівників, так і підприємства в цілому;
· забезпечити належну інформаційну безпеку на підприємстві засобами криптозахисту.
Потреба в ефективному управлінні електронними документами і призвела до створенняу 80-их роках минулого століття систем електронного документообігу (CЕД).
Система електронного документообігу (ElectronicDocumentManagementSystems – EDMS) – організаційно-технічна система, що забезпечує процес створення, управління доступом і розповсюдження електронних документів в комп'ютерних мережах, а також контроль над потоками документів в організації.Часто СЕД називають також системами автоматизації документообігу або EDM-системами.
Головне призначення СЕД– це автоматизувати весь комплекс  робіт із електронними документами: введення в систему, їх реєстрацію, розподіл і розсилання, оперативне збереження, пошук і перегляд, відтворення, контроль виконання, розмежування доступу до них. Впровадження СЕД сприяє підвищенню культури діловодства, забезпеченню суттєвої економії коштів та тиражування та пересилання значної кількості документів. Крім цього, застосування СЕД дозволяє прискорити терміни опрацювання документів, удосконалити механізм організації та виконання документів, автоматизувати виконання однотипних операцій, спростити використання інформації документів за рахунок розширення можливостей їхнього пошуку.
Зважаючи на такі широкі можливості СЕД, та все ж існують значні проблеми повноцінного впровадження систем електронного документообігу на підприємствах України.Зупинимось на найбільш значущих.
Отже, перша причина того, що електроннийдокументообіг ще не введено є відсутністьфінансування даного напряму та відсутність необхідного технічного оснащення робочих місць. Цілком зрозуміло, що для впровадження електронних систем всі робочі місця працівників, які працюють з документами, необхідно забезпечити програмно-апаратними засобами. Така техніка повинна бути адекватною за продуктивністю впроваджуваній електронній системі. Разом з тим повинні бути присутні засоби зв’язку адекватної пропускної здатності між всіма робочими місцями.
Другою причиною є відсутність спеціалістів з даного профілю. Для створення систем документообігу необхідний кадровий склад, який володіє відповідними інформаційно-технічними, правовими та іншими знаннями, вміннями та навичками. Важливо пам’ятати, що для впровадження СЕД недостатньо просто купити систему, важливо чітко знати особливості документообігу підприємства. Недостатність знань в ДЗУ і відповідно, неможливість грамотно і раціонально спроектувати роботу з документами, недостатність інформації про систему, яку впроваджують, відсутність досвіду при впроваджені подібних систем створюють труднощі для впровадження СЕД.
Ще одна з важливих проблем впровадження – консерватизм персоналу та небажання повної прозорості своєї діяльності. Персонал переважно негативно ставиться до таких нововведень. Причини тому різні, від небажання освоювати нові технології до побоювання прозорості власної діяльності. Іноді керівники не мають бажання безпосередньо працювати з комп'ютером, переглядати й редагувати документи, а воліють мати справу з живими людьми, а не з документами, у зміст яких необхідно вчитуватись. Під час реалізації системи електронного документообігу необхідно проводити дослідження не тільки внутрішніх факторів, таких як швидкість пошуку та обробки, а й зовнішніх – як люди вживатимуться із системою. На сучасному ринку є багато комерційних систем електронного документообігу (СЕД), але мало з них орієнтуються на зручність користування ними, в основномуголовний акцент робиться на функціонал.А отже для такого впровадження необхідно буде змінювати кадрову політику підприємства.
Ще однією важливою  проблемою, що сповільнює впровадження СЕД є законодавча неврегульованість  електронного документообігу в Україні.
Існуючий стан впровадження електронного документообігу з використанням електронного цифрового підпису в установах не відповідає вимогам до систем такого типу,гармонізованих з відповідними нормативно-технічними документами країн ЄС. 
Наприклад, Закон України «Про електронний цифровий підпис» не відповідає європейським вимогам. Відсутність чіткого визначення понятійно-категоріального апарату щодо властивостей та можливостей електронного підпису («посиленний електронний підпис», «кваліфікований цифровий підпис» тощо), як основного реквізиту електронного документа, ускладнює процес якісного впровадження СЕД. Разом з тим, на думку Т. Омельченко, навіть дії у напрямку відповідності міжнародним стандартам не забезпечить швидкого ефекту впровадження нових відносин у сфері електронного документообігу через відставання розробки підзаконних нормативно-правових актів. Не доопрацювання законодавчої нормативної бази у питанні надання електронному документу, як об’єкту електронного документообігу юридичної сили. Електронний документ має юридичну силу лише за наявності обов’язкових реквізитів, наявність яких є підставою для обліку такого документа. Проте переліку таких реквізитів, окрім електронного підпису у базових нормативних актах не наведено. Практика паралельної маршрутизації паперового та електронного документообігу досить часто спричиняє порушення основних принципів документообігу, зокрема принцип однократності у реєструванні документів. Досить часто електронні документи, що мають правові наслідки, супроводжують паперовими копіями з «реальним підписом». Та варто розуміти, що метою СЕД є не викорінення паперових документів, а створення ефективного середовища керування і функціонування підприємства (установи). Тому важливо роздруковувати виключно кінцеві продукти роботи – повністю підготовленні паперові документи. Незважаючи на доволі велику кількість нормативно-правових актів, які регулюють відносини у сфері застосування інформаційних технологій, значна частина з них потребує доповнень і внесення змін, оскільки тією чи іншою мірою не вирішують усіх проблем, що виникають, та не узгоджуються між собою
Серед проблем впровадження електронного документообігу можна визначити такі як - ймовірність несанкціонованого доступу до конфіденційної інформації тавтрати великих масивів цінної інформації внаслідок технічних неполадок обладнання, вірусів, що руйнують систему або некваліфікованих дій користувача. Тут дійсно важко врахувати все і закрити всі шляхи, навіть провідні ІТ організації час від часу потерпають від нападів хакерів. Дані атаки восновному потребують багато зусиль і виконуються або на замовлення конкурентів, або для отримання дійсно важливої інформації, з якої потім можнатримати вигоду. Забезпечивши всі документи ЕЦП, ми усуваємо можливість непомітної зміни чи підміни документу і сенсу в атаці стає ще менше. Але вбудь-якому випадку необхідно розробляти захищену систему, враховуючи всі сучасні досягнення у криптографії та захисті інформації, а по закінченнірозробки провести повний аудит системи з метою виявлення слабких місць та потенційних вразливостей.
Також існує проблема захисту та довгострокового зберігання електронних документів у архівах, підтримка їх в актуальному стані та забезпечення доступу до них, відсутні методики експертизи справжності електронних документів та інше.
Як підсумок, щодо проблем поширення безпаперового  документообігу, можна навести соціологічне опитування російської компанії ALEE Software. Основними причинами гальмування  введення СЕД на думку користувачів – це лінь взагалі щось змінювати, а тим паче, якщо це ще й потребує фінансування.
Отже, системи електронного документообігу - це ефективний інструмент у діяльності кожного підприємства. Але перед розгортанням СЕД необхідно виважено оцінити готовність підприємства до впровадження нових інформаційних технологій.
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