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ОХОРОННА СИСТЕМА ЗАХИСТУ ПРИМІЩЕНЬ НА ОСНОВІ МІКРОКОНТРОЛЕРА
В теперішній час існує велика кількість різноманітних систем обмеження доступу до промислових, військових та цивільних об’єктів, принципи роботи яких базуються на різних фізичних явищах. До таких систем відносяться периметрові системи охорони і виявлення, які унеможливлюють здійснити несанкціоноване проникнення на територію, що охороняється. Особливістю розв’язку поставленого завдання є те, що, завдяки широкому використанню дешевих з малою потужністю споживання мікроконтролерів, вдалося реалізувати замість великої кількості ліній зв’язку, яка дорівнює числу абонентів, використати всього одну лінію з мікроконтролерними розгалужувачами [1, c.215].

Запропонована системи, яка забезпечує доступ з одного пульта (з одних дверей) до великої кількості абонентів. Вартість системи повинна бути порівняно невисокою при достатній надійності. 
Система показана  на  рисунку 1.
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Рис. 1. Загальна схема  системи.
У цій системі усі абонентські пристрої з’єднуються з однією абонентською лінією. При відсутності сигналу виклику вся система знаходиться в режимі очікування при мінімальній споживаній потужності від блоку живлення (БЖ). При наборі коду контролер відвідувача (КВ) встановлює зв’язок з необхідним контролером абонента (КА). Після цього контролери КВ і КА безпосередньо зв’язують пристрій відвідувача (ПВ) та пристрій абонента (А). Передача дуплексного сигналу, напруги живлення на абонентський пристрій та імпульсу розблокування дверей здійснюється по одній і тій же лінії. На усі інші абонентські пристрої (крім КА) напруга при цьому не подається, що забезпечує мале споживання системи. Крім того, наявність тільки одного джерела живлення дозволяє легко організувати безперебійне живлення усієї системи від акумуляторної батареї при попаданні напруги живлення в мережі змінного струму.

Алгоритм функціонування системи приведено на рисунку 2. Після включення системи вона автоматично переходить в черговий режим (ЧР). Після набору на клавіатурі коду КХ він запам’ятовується в регістрі і подається на схему порівняння Кх=Ка?, де порівнюється з записаними в постійний запам’ятовуючий пристрій контролера кодами абонентів. Якщо набрано неіснуючий код, то подається команда на перехід системи в черговий режим і з регістра витирається попередній код. 
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Рис. 2. Алгоритм роботи системи.

Якщо набрано існуючий код, тобто Кх=Ка, то подається команда на подачу від блоку живлення напруги на контролери абонентів, після чого блоком Ка напруга живлення контролерів абонентів модулюється кодом вибраного абонента. Цей код в контролерах порівнюється з індивідуальними кодами абонентів і розпізнається тільки одним із них. Цей контролер вмикає живлення на блок абонента і формує сигнал виклику абонента. Абонентський пристрій складається з вбудованого мікрофона і гучномовця, мікрофонного підсилювача потужності і кнопок для переходу в діалоговий режим і розблокування дверей БД. Після розблокування дверей системою формується сигнал на перехід в черговий режим.

У випадку, коли абонент виступає у ролі відвідувача, він може тільки йому відомим кодом, безпосередньо виключаючи усю систему, розблокувати вхідні двері.

В склад системи входять наступні основні вузли: пульт відвідувача, який складається з розміщених в одному корпусі клавіатури, мікрофона, гучномовця та друкованих плат цифрової і аналогової схем, розгалужувачі з цифровою платою, яка дозволяє до кожного з них підключити до чотирьох абонентів, пульти абонентів,  в які входять мікрофон, гучномовець, кнопки управління,  аналогова плата та малопотужний блок безперебійного живлення [2, c.133]. Принципова схема аналогової плати приведена на рисунку 3.
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Рис. 3. Схема пристрою.
На вході пульта ввімкнено конденсаторний мікрофон ВМ1, сигнал з якого через конденсатор С1 подається на мікрофонний підсилювач. Оскільки живлення підсилювача одно полярне, то штучна середня точка створюється подільником напруги R1R2. Необхідне підсилення мікрофонного підсилювача підбирається за допомогою перемінного резистора R7. До виходу мікрофонного підсилювача під’єднується нелінійний перетворювач на елементах R15R17R21VD1…VD4 для стиснення динамічного діапазону сигналу, що забезпечує необхідну якість зв’язку при перевантаженнях звукового тракту. Включення повторювача напруги на операційному підсилювачі DA1.D, на виході якого встановлюється половинна напруга живлення, дозволяє стиснення динамічного діапазону зробити для додатних і від’ємних значень напруги сигналу. 

Оскільки вихідний опір нелінійного перетворювача є великий, то на його виході застосовано повторювач напруги на операційному підсилювачі DA1.С. Вихідна напруга повторювача через ланку RС подається на модулятор напруги живлення абонентських блоків.

Підсилювач потужності зібраний на транзисторах VT1…VT4 і операційному підсилювачі DA1.В. Вихідний каскад підсилювача працює в режимі В, що дозволяє в режимі ”мовчання” звести споживаний струм до декількох міліампер (мА). Використання у вихідному каскаді схеми включення транзисторів зі спільною базою дозволило здійснити практично повне використання напруги живлення і наблизити коефіцієнт корисної дії вихідного каскаду підсилювача до теоретично можливого рівня у 78%. Малий коефіцієнт нелінійних спотворень досягається завдяки великій глибині зворотного зв’язку через ланку R18R19R26, причому необхідне підсилення встановлюється резистором.

Між виходом підсилювача потужності і входом мікрофонного підсилювача включений резистор R39, який компенсує виникнення акустичного зворотного зв’язку між гучномовцем і мікрофоном.

Живлення мікрофонного підсилювача і підсилювача потужності здійснюється від шини +12 В через стабілізатор напруги DA2.

Стабілізатор напруги абонентських блоків зібрано на транзисторах VT5…VT7,VT9…VT12. Виконання його на дискретних елементах зумовлено тим, що він виконує декілька функцій: стабілізатора з малим спадом напруги на регулюючих елементах та імпульсного амплітудного модулятора напруги живлення аналоговим сигналом і амплітудного модулятора напруги живлення цифровим сигналом. Малий спад напруги на регулюючих елементах досягається включенням регулюючого елемента за схемою зі спільним емітером. Схема генерування регулюючої напруги зібрана на диференціальному підсилювачі на транзисторах VT7 і VT8 і подається на регулюючий елемент через буферний каскад на транзисторі VT11. Для забезпечення великого коефіцієнта стабілізації джерело опорної напруги на стабілітроні VD7 живиться від генератора струму на транзисторі VT5 [3, c.265]. 

Схема захисту стабілізатора працює наступним чином. При короткому замиканні в лінії або на виході стабілізатора збільшується спад напруги на резисторі R29. При цьому транзистор VT9 відкривається і закриває буферний і регулюючий транзистори, що приводить до обмеження струму короткого замикання. Вихідна напруга стабілізатора за допомогою співвідношення номіналів дільника напруги на  резисторах R30 і R35 встановлюється рівною 7В. Модулююча аналогова напруга з виходу мікрофонного підсилювача через ланку R23С5 подається на базу VT8. Імпульсна модуляція напруги живлення здійснюється за допомогою ключа на транзисторі VT10. Управляюча напруга на ключ  подається від мікроконтролера через роз’єднувач Х2.

В режимі очікування напруга живлення +12 В подається на мікроконтролер і через стабілізатор DA2 на мікрофонний підсилювач і підсилювач потужності. При цьому за допомогою мікроконтролера і ключа VT10 стабілізатор напруги абонентських блоків виключений. Тому потужність, яка споживається системою у цьому режимі, незначна. При наборі коду абонента мікроконтролер включає стабілізатор, який по лінії подає живлення на усі розгалужувачі, після чого мікроконтролером формується код виклику необхідного абонента, який через ключ VT10 модулює цим кодом напругу живлення розгалужувачів. Після подачі мікроконтролером розгалужувача напруги живлення на блок абонента основним мікроконтролером формується сигнал виклику, який одночасно подається на підсилювачі блоків абонента і відвідувача. Перехід у діалоговий режим здійснюється абонентом.

Виділення сигналу абонента здійснюється ключовою схемою на транзисторі VT8, який включає проходження сигналу від абонента між імпульсами живлення розгалужувачів.

Принципові схеми мікрофонного підсилювача і підсилювача потужності та схема їх живлення не відрізняються від схем пульта відвідувача. Напруга з лінії подається на стабілізатор DA2 і на амплітудний детектор на елементах VD7R28C8, яким виділяється сигнал відвідувача. Необхідне згладжування сигналу здійснюється фільтром R26C6. Відфільтрований сигнал через ланку R25C5 подається на вхід підсилювача потужності. 

Між виходом підсилювача потужності і входом мікрофонного підсилювача включений резистор R29, який компенсує виникнення акустичного зворотного зв’язку між гучномовцем і мікрофоном.

Зменшення рівня постійної складової сигналу абонента здійснюється дільником напруги R23R24. Ця напруга через повторювач напруги DA1.С і діод VD5 подається в лінію в моменти відсутності напруги живлення. 

При натисканні кнопки S1 з лінією з’єднується вихід фільтра VD6C7, що приводить до зникнення імпульсної модуляції напруги живлення і сприймається основним мікроконтролером як команда до початку діалогового режиму. Повторне натискання цієї кнопки закінчує діалоговий режим без відкривання дверей. При необхідності відкривання дверей натискається кнопка S2. При цьому лінія закорочується на невеликий опір R27, струм споживання різко зростає, що сприймається як команда до відкривання дверей. 

Лінія підводиться до роз’єднувача Х1Х2 і виводиться через роз’єднувач Х3Х4. Напруга з лінії випрямляється випрямлячем VD1C2 і подається на стабілізатор напруги DA1. Одночасно змінна складова напруги живлення, яка є послідовним кодом, через ланку C1R1 і обмежувач на діодах VD2 подається на мікроконтролер U1. В залежності від вхідного коду через один з ключів VT2VT3, VT4VT5, VT6VT7 або VT8VT9 з лінією з’єднується один з абонентів. Якщо в пам’яті мікроконтролера вхідного коду немає, то усі чотири абоненти залишаються відключеними.

Набраний на клавіатурі код вводиться в мікроконтролер DD1, де перетворюється в послідовний код, який через порт RC7 і Х2 подається на плату А2. При підключенні до лінії абонента внаслідок появи на виході мікросхеми DA1C напруги на виході VT8 плати А2 формується імпульсно модульована напруга з амплітудою 2 В, яка через діод VD9 і Х1 подається на аналоговий вхід PA0 мікроконтролера DD1. Мікроконтролер переходить в режим генерування напруги з частотою модуляції 1 кГц, яка формує сигнал виклику абонента. При натисненні абонентом кнопки S1 напруга на вході PA0 зростає до рівня 7 В і після її відпускання система переходить в діалоговий режим. Після закінчення діалогу повторне натискання кнопки S1 переводить систему в черговий режим. 

При необхідності відкривання дверей натискається кнопка S2, що збільшує струм споживання, переводить в черговий режим розгалужувачі, і через потужний транзистор VT2 плати А1 подається напруга на механізм відкривання дверей. При відкритих дверях коло живлення герконів захисту дверей розривається, що приводить до появи високого потенціалу на роз’єднувачах Х5 і Х6, які подаються на входи RB0 i RB1 мікроконтролера DD1, після чого система переходить в черговий режим [4, c.139].

На основі огляду існуючих розробок аналогічного призначення запропоновано у системі використати одну лінію зв’язку з використанням цифрової передачі сигналів зв’язку і аналогової для діалогового режиму. Вибрано тип мікроконтролера PIC16F876 для пульта управління і розроблено для нього програмне забезпечення. Для збільшення кількості абонентів і зменшення вартості системи запропоновано в місцях відгалужень використати розгалужувачі для під’єднання 4-ох абонентів. Вибрано тип мікроконтролера для розгалужувачів і розроблено для них програмне забезпечення. Розроблено спеціалізований стабілізатор напруги живлення з малим спадом напруги на регулюючому транзисторі. Цей стабілізатор одночасно виконує роль джерела живлення усіх вузлів та амплітудного і імпульсного модулятора для передачі цифрової і аналогової інформації. Для забезпечення дуплексного зв’язку запропоновано здійснювати дворівневу модуляцію напруги живлення. Розроблено модулятори і демодулятори  сигналів відвідувача і абонента. Розроблено принципові схеми і конструкції усіх вузлів системи.
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