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інформаційні небезпеки в напрямку життєдіяльності людини

У третьому тисячолітті, на тлі переходу людства від індустріальної до інформаційної цивілізації, інформація стала однією з головних складових історичного прогресу. Вона має ключове значення для успішного функціонування всіх суспільних і державних інститутів, адекватного поводження кожної окремої людини. Разом з інформацією розвивається і  інформаційна безпека. Існують такі види інформаційної безпеки:
1) Інформаційна безпека держави характеризується мірою захищеності держави (суспільства) та стійкості основних  сфер життєдіяльності (економіки, науки, техносфери, сфери управління, військової справи) відносно небезпечних (дестабілізуючих) інформаційних впливів. Інформаційна безпека держави визначається здатністю нейтралізувати такі впливи. [1, с.202]

2) Інформаційна безпека особистості – це захищеність психіки й свідомості людини від небезпечних інформаційних впливів: маніпулювання свідомістю, дезінформування, навіювання, гіпноз, спонукання до образ, реклама, самогубство.

Сучасне розуміння безпеки особистості і держави висуває завдання розгляду нового аспекту цієї проблеми – інформаційно-психологічної безпеки.
Вперше  у пострадянському просторі про проблему інформаційно-психологічної безпеки було зазначено в листопаді 1995 р. на науково-практичній конференції, організованій інститутом психології Російської академії наук. На цій та  подальших конференціях було розкрито роль знання технологій інформаційно-психологічного впливу, метою якого є маніпуляція, для вироблення напрямів реформування психологічного захисту особистості і особистої інформаційно-психологічної безпеки.

Негативний інформаційно-психологічний вплив – процес зміни психічних станів і характеристик людей під впливом інформаційно-комунікативних процесів. Цей вплив спрямований на людину чи групу осіб з метою примусу до визначеної поведінки, оцінки ситуації, корекції та  керування свідомості. Він здійснюється з використанням різних технічних і програмних засобів.

Інформація – це відомості про оточуючий світ, процеси, що відбуваються у ньому, які сприймаються людиною. Інформація необхідна кожній людині, як умова, так і  засіб існування у суспільстві. Збільшення обсягів інформаційного обміну між людьми привело до  появи нового типу культури – інформаційної культури.

Інформаційна культура – це уміння цілеспрямовано працювати з інформацією і використовувати для її отримання, обробки і передачі комп’ютерну  інформаційну технологію, сучасні технічні засоби і  методи. Людина  повинна  володіти інформаційною культурою, як складовою частиною загальної культури.
Можливості оперативного обміну економічною, науково-технічною, культурною, політичною, військовою інформацією є великим благом, великим досягненням цивілізації. Без інтенсивного обміну інформацією з навколишнім середовищем неможлива життєдіяльність людей. Основну частину інформації людина одержує з теле- і радіопрограм, газет та інших періодичних видань особливо небезпечними стали «комп’ютерні» небезпеки, тому що вони обмежують коло спілкування людей, можуть увести людину від реальності у світ мрій, створити штучний замінник дійсності, підсилити ізоляцію людини. Спілкування – засіб, що використовувався людиною як порятунок від внутрішніх проблем. Усе більш відчутним стає феномен «самотності людини в юрбі». Стрімко зростає кількість людей, що відчувають страх перед «іншими», страх спілкування з оточуючими, острах будь-якої діяльності на публіці. З’явилася нова хвороба – соціофобія. Люди прагнуть ізолюватися не  тільки від друзів, але і від членів родини. У таких, техноцентрованих осіб, відбувається зміна поглядів на  любов і сексуальне життя. Вони  розглядаються не як позитивні, життєві  стимули, а як засоби полегшення напруги.
З дитинства до самої смерті свідомість людини постійно піддається різним видам маніпулювання. Цей  процес називають соціальним програмуванням, або соціалізацією, соціальною адаптацією. Мета соціального програмування – створити слухняну людську істоту, яким легко керувати. Основні прийоми маніпуляції, які у кінці 30-х років на підставі практики обробки колективної свідомості в Нацистській Німеччині, в Інституті аналізу пропаганди (США) було виділено і систематизовано основні прийоми маніпуляції:

1) «Приклеювання чи навішування ярликів».
2) «Узагальнення» чи «блискуча невизначеність».

3) «Перенесення» чи «трансфер».

4) «Посилання на авторитети», «свідчення».

5) «Свої хлопці» чи «гра в  простонародність».

6) «Перетасування» чи «підтасування карт».

7) «Загальний вагон» або «фургон з оркестром».

8) «Мультиклікативність» (подрібнення) подачі інформації.

9) «Висміяння».

10) «Метод негативних груп віднесення.

11) «Повторення шаблонних фраз чи закликів».

12) «Емоційне підлаштування».

13) «Просування через медіаторів».

14) «Уявний вибір».

15) «Ініціювання інформаційної хвилі». [2, с.164−166]

Одним з найпоширеніших методів впливу на підсвідомість людини, з метою маніпуляції нею, є нейролінгвістичне програмування (НЛП). НЛП ґрунтується на програмуванні мозку словесним шляхом. Це може бути свій мозок, мозок суперника, партнера. Відповідно до НЛП інформація – це те, що формує мотивацію, збуджує до дії, коли людина налаштована на  сприйняття визначеного виду інформації, то, маніпулюючи нею, можна створити враження про зміну реальності. Реальність створюється у нашому мозку, а він транслює її в оточуючий світ.
Під час отримання інформації, для  захисту від маніпуляції, необхідно дотримуватись таких основних порад:

1) Усвідомлюйте себе як цілісність, не розслабляйтеся і не напружуйтеся.

2) Будьте активними, не дозволяйте, щоб вас вели.

3) Не давайте можливості опоненту прищепити вам комплекс провини.

4) Відволікайтесь, не зосереджуйте і не фіксуйте увагу на якомусь одному предметі чи асоціації.

5) Емоційне забарвлення і інтонація слів не повинні давати точної інформації про ваш стан.

6) Не давайте однозначних відповідей «так», «ні», коли визначають вашу позицію, ваш тип мислення, психічні особливості.

7) Оцінюйте і думайте над отриманою інформацією.

8) Потрібно ставити під сумнів  усі ідеї, які підкидає опонент, ставте собі запитання.
9) Звертайте увагу на відчуття, асоціації, які переживаєте, стежте і аналізуйте всі зміни переконань, свідомості. [3, с.176]

Одним з найпоширеніших і найважливіших способів маніпулювання свідомістю людини є навіювання. Воно представляє переважно прихований вплив на  підсвідомість і частково свідомість індивіда з метою змін його загального стану та окремих характеристик психіки – установок, цінностей, переконань. Навіювання здійснюється за допомогою слів, поглядів, жестів, образів. Навіювання може бути за допомогою мови і за допомогою жестів. Як показує  практика, за рахунок  сполучення яскравих, барвистих образів, емоційних коментарів, повідомлення здатні досягти несвідомих рівнів психіки. Для посилення можливостей впливу, що навіює, моні повідомлення можуть супроводжуватися відеозаписами, рухами, музикою.
Навіювання може здійснюватися в стані гіпнотичного сну. Гіпноз – сосіб  навіювання словом за допомогою введення людини у гіпнотичний сон. Існують різні стадії гіпнозу, які розрізняються за тонусом кори головного мозку, її активності, глибиною трансу. Транс – короткочасний розлад свідомості людини, що натупає раптово, під час якого вона  робить невмотивовані вчинки, незв’язно говорить. Гіпноз широко використовується в медицині, педагогіці, спорті, промисловості, мистецтві, як метод лікування психічних розладів, вилучення «забутої» інформації, програмування психіки  та керування людиною через приховане  нав’язування їй певних уявлень, намірів, моделей поводження. Гіпноз особливо привабливий для шахраїв, в злочинних цілях. Він дозволяє відключити розум і критичне мислення, швидко записувати в мозок людини певну інформацію, закладати різні емоційно-поведінкові установи. Ефективність   гіпнозу залежить від психологічних особливостей людини.

Масовий гіпноз у легких і середніх формах пронизує повсякденне життя інформаційного суспільства. Тому багатьом людям дуже важко через деякий час логічно пояснити свої дії, наприклад, при здійсненні купівель у магазині, голосуванні на виборах. Можливості сучасних ЗМІ такі, що вони створюють для людини неначе «другу реальність». Сучасна  відеотехніка здатна створювати продукцію, що спотворює реальні події. Все це може бути використано, наприклад, для компрометації «незручного» політика, або для поліпшення образу іншого. Глядач уже не в  змозі відрізнити справжні зйомки від комп’ютерних підробок.

Не менш дієвим засобом у маніпуляції свідомістю люд юдей є реклама – поширення відомостей про кого-не будучи про щось з метою створення популярності. На початку 90-х років реклама за 2-3 роки цілком заполонила радіоефір та телебачення, сторінки газет  і журналів, міські вулиці, транспорт та фасади будинків. Реклама ж неминучим супутником ринкових відносин, як інструмент формування інтересів і  потреб людини. Варто чітко уявляти і постійно пам’ятати: реклама – далеко не довідкова допомога на споживчому ринку. Можна відокремити три основних напрямки, за яких сучасна реклама завдає фундаментальної шкоди людині.
По-перше, вона  формує фрагментарно-кліпове мислення, що не потребує вміння порівнювати, оцінювати, робити узагальнення, приймати рішення. Реклама не  припускає використання аналітичних здатностей.

По-друге, реклама формує людину із споживчого свідомістю, у якої виведені на вищий рівень матеріальні та фізичні потреби, а  духовно-моральні цінності вважаються другорядними, як малозначимі для життя.

По-третє, реклама найчастіше представляє пряму загрозу життєвому добробуту та здоров’ю людини. Досить згодом стрімке поширення реклами сумнівних ліків. Фармацевтична промисловість розвивається настільки бурхливо, що все гостріше постає питання про їхню реалізацію. У результаті найпильніша увага звертається на  тих, хто ще «практично здоровий». За допомогою реклами людей переконують, що лікуватися їм життєво необхідно.

Ще більш очевидна небезпека нав’язливої реклами тютюнових виробів і пива. Пристрастями до вживання тютюну та алкоголю – фактично людським лихом – користуються і бізнес, і уряди багатьох держав світу. [4, с.86]

Сучасні форми рекламного впливу небезпечні і для психічного здоров’я населення. Вони можуть збудувати заздрість і, як наслідок, агресивність; формувати комплекси, викликати відчуття невдалого життя, вводити в тривалий стресовий стан. А це – початок психічного розладу, зриву в наркоманію чи алкоголізм і навіть початок до суїциду. Живучи в обстановці незупинної рекламної агресії, потрібно навчитися адекватно реагувати та відповідати на її виклики. Важливо не піддаватися її гіпнозу та зберегти в собі людську дійсність – здатність до творчого мислення, почуття гумору, іронічний погляд на те, що відбувається в дійсності.
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