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Математическая модель надежности локальной вычислительной сети и
информационных систем

В данной статье рассмотрены проблемы толкования положений первая попытка создать математическую модель надежности вы​числительной системы, существующей реально и имеющей широкое распространение. Поскольку ло​кальные вычислительные сети (ЛВС) очень широко распространены, то довольно часто встает вопрос о прокладке новых и модернизации уже существую​щих сетей. Поэтому следующим шагом была раз​работка математической модели, позволяющей по​лучить для этих сетей показатели надежности.

 Были рассмотрены математические модели абстрактных информаци​онных систем. Они могут быть использованы при оценке надежности реальных систем, однако тре​буют проведения достаточно большого объема ра​бот по формализации структуры объекта изучения. В работе была предпринята первая попытка создать математическую модель надежности вы​числительной системы, существующей реально и имеющей широкое распространение. Поскольку ло​кальные вычислительные сети (ЛВС) очень широко распространены, то довольно часто встает вопрос о прокладке новых и модернизации уже существую​щих сетей. Поэтому следующим шагом была раз​работка математической модели, позволяющей по​лучить для этих сетей показатели надежности.

В данной работе рассматривается локальная вы​числительная сеть с произвольной структурой, ко​торая является наиболее общим случаем большин​ства существующих локальных вычислительных сетей. Предполагаем, что рассматриваемая система функционирует в нормальных (не граничных) ус​ловиях, поэтому мы допускаем независимость от​дельных отказов. В предлагаемой модели подсис​темы невосстанавливаемые. 
Постановка задачи. В настоящее время наибо​лее широко распространены следующие виды то​пологий ЛВС: звезда, кольцо, общая шина и сме​шанная, являющаяся объединением других трех топологий. Под локальной вычислительной сетью будем понимать совокупность аппаратных и про​граммных средств, реализующих следующие ос​новные функции: обработку, хранение, передачу и защиту данных, и имеющую структуру, которую можно разложить на базовые топологии. Основны​ми элементами ЛВС, кроме линий связи, включающий в себя систему хра​нения данных (СХД) со своими системой переда​чи данных (СПД) и системой безопасности (СБ); содержащий систему обработки данных (СОД) со своими СПД и СБ; концентратор, слу​жащий для связи клиентов и сервера в топологии "звезда" и состоящий из СПД и СБ.

Основным показателем надежности ЛВС будем считать вероятность потери данных за промежуток времени 0. г. Задачей в данной работе является разработка математической модели надежности ЛВС. учитывающей последствия отказов подсис​тем, и получение соответствующих показателей надежности.

Математическая модель. Разработать математи​ческую модель, описывающую ЛВС произвольной конфигурации, так, как это делалось в работах  невозможно, поскольку ранее сначала делалось предположение о структуре системы, затем для конкретной структуры строился граф функциони​рования и только потом разрабатывалась матема​тическая модель надежности. Поскольку в данном случае ставится задача разработать математиче​скую модель надежности ЛВС именно произволь​ной конфигурации, т. е. с минимумом предполо​жений о ее структуре, был применен другой метод.

Согласно предложенному подходу следует ис​ходную ЛВС разделить на подсети типовых топо​логий, а затем рекурсивно считать показатели на​дежности для конечных сегментов (сегментов, не содержащих в своем составе подсетей), представ​ляя в виде клиентов те подсети, для которых пока​затели надежности уже рассчитаны.

Под показателями надежности здесь понимают​ся вероятности перехода ЛВС в состояния остано​ва и аварии, а также интенсивности этих перехо​дов. Получим их для каждой типовой подсети и для подключения подсети к серверу. Будем рассматри​вать поведение системы на интервале [0, t]. Для упрощения задачи будем полагать, что все клиенты и концентраторы имеют одинаковые показатели на​дежности, однако следует отметить, что предлагае​мый метод применим и без такого предположения.

Введем необходимые обозначения. Пусть у — наработка до отказа СХД, имеющая распределение [image: image1.png]F (1) = Py < 1); §



 наработка до отказа СОД,

имеющая распределение Fb(t) = Р(8 < /); Чр Лг> Лз — наработки до отказа СПД клиента, порта концен​тратора и сервера соответственно, имеющие рас​пределения F^  

(?) = Р(л 1 < t), F^ (t) = Р(Л2 < t) и F (t) = P(r\2 ^ 0

 через y1; y2 и y3 на​работки до скрытых отказов, а через р1; р2 и р3 наработки должных отказов СБ клиента, порта концентратора и сервера соответственно с распределениями:

 Fb(t) = Р(у{ < t), Fj2(t) = P(y2 < t),
Fb(t) = Р(у3 < Г),  Fp[(t) = P(Pl < t),  Fpi(t) =

= P(p2<t), Fp3(t) = P(p3<t).

Топология "общая шина". Схема подсети с топо​логией "общая шина" может выглядеть так, как это представлено на рис. 1. В данном случае последний клиент в цепочке подключается либо к серверу, либо к другой подсети.

На рис. 2 приведена графическая схема функ​ционирования такой подсети, отражающая отказы ее подсистем и дальнейшее развитие ситуаций. Здесь и далее сплошными линиями обозначены пе​реходы элементов, составляющих сегмент, штрихо​выми линиями — развитие ситуаций отказов эле​ментов. На схеме изображены состояние и перехо​ды для одного клиента, однако следует учитывать, что их в сегменте N штук.

Состояния в графе означают следующее: 1 — нормальная работа СОД; 2 — отказ СОД; 3 — нор​мальная работа СПД; 4 — отказ СПД; 5 — нор​мальная работа СБ; 6 — ложный отказ СБ; 7 — скрытый отказ СБ; 8 — состояние останова подсе​ти; 9 — состояние аварии подсети.

При отказе СОД или СПД любого из клиентов при нормально работающей его СБ подсеть пере​ходит в состояние останова, как и при ложном от​казе СБ. При отказе любой из подсистем после скрытого отказа соответствующей СБ подсеть пе​реходит в состояние аварии.

Найдем вероятность останова сегмента с топо​логией "общая шина". Подсеть переходит в состоя​ние останова при переходе в состояние останова любого из клиентов, ее составляющих. Тогда веро​ятность останова можно записать следующим об​разом:

PQ(t) = l-  пЛж.Ю, 1=1       (1)  
где N— число клиентов в сегменте, a PQK (?) — ве​роятность того, что не произойдет останова /-го клиента. Эту вероятность можно расписать так:
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Проведя аналитические преобразования, получим

х hiO(Xt) + MF^MF^)).      (2)
  (2) Интенсивность остановов по определению равна _ dP0{t)/dt
Подставив в это выражение (1), получим

N dPOKi(t)/dt /=i   Лж,(0)      (3)

Таким образом, были получены показатели на​дежности для основа подсети. Рассмотрим пере​ход в состояние аварии. Поскольку подсеть пере​ходит в состояние аварии, если в такое состояние перешел хотя бы один из клиентов, то вероятность аварии будет.

PA(t) = l- Й?ак,(0),       (4)
где N— число клиентов в подсети, а -Рдк.СО — ве_ вероятность того, что /'-й клиент не перешел в со​стояние аварии,


?АК.О = 1 ~ Р(Уи а ' < 5,- л Л1/)      
Проделав некоторые преобразования, получим


+ MF    GMF^MdF^w].    
(5)
                                0
               J
Обозначим интенсивность аварий подсети че​рез oA(t), тогда
_ dPA{t)/dt
GA(0 ~ Т^Ц) '
Подставляя в полученные выражения функции распределения, можно получить количественные характеристики. Рассмотрим подсеть № 2, в состав которой входит подсеть 
№ 4. Это под​сеть с топологией "звезда".
Заключение

 В результате проделанной работы была разработана математическая модель надеж​ности локальной вычислительной сети произволь​ной структуры. Были получены соотношения для вероятности аварии и останова таких сетей на ин​тервале времени [0, t], интенсивности останова и аварии, а также среднего времени до аварии и ос​танова. Рассмотрены численные примеры, для ко​торых получены количественные значения предло​женных показателей эффективности.

В настоящее время широко распространены модели анализа трафика в сети, однакомодели на​дежности сетей по каким-то причинам не строят. В результате работоспособность сети во многом зависит от личного опыта и интуиции админист​ратора.    Предложенная модель позволяет делать ко​личественный анализ ЛВС произвольной конфи​гурации, оценивать интервалы проведения профи​лактических работ, рассчитывать необходимость и направление модернизации. Применяя приведен​ный выше метод для оценки необходимости и на​правления модернизации, можно существенно сни​зить затраты на закупку программного и аппаратно​го обеспечения, при этом не будет нанесено ущерба надежности. Таким образом, общая эффективность вложения средств может быть повышена.
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