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БЕЗПЕКА ВЕБ-САЙТА - ЗАСОБИ ЗЛОМУ

Актуальність. В наш  час методи захисту веб-сайтів розроблялися  тільки комерційними структурами та власниками веб-ресурсів а їхнє впровадження розглядалося виключно, як забаганка розробника. Проте в останні роки з розвитком злочинної індустрії шпигунства та злому засобів електронного зв'язку зберігання інформації стало політикою захисту не тільки комерційних структур, але і органів державної безпеки країн світу. Збільшилося число спроб несанкціонованого доступу до конфіденційної інформації, а проблеми захисту інформації виявилися в центрі уваги багатьох вчених і спеціалістів.
Оскільки основний інформаційний обмін сьогодення оснований на інформаційній технології, то важливою умовою безпеки стає безпека в комп'ютерних мережах. Тому захист інформації - важливе і першочергове завдання при проектуванні веб-сайтів.
Щоб зламати веб-портал зловмисник збирає інформацію,  необхідну і достатню для його злому:
· детальний розгляд сценаріїв, які потребують введення даних користувачем;  
· розгляд того, як сценарії обробляють введені дані; 
· розгляд того, як фільтруються введені дані, щоб обійти ці фільтри; 
· використання універсального web-фільтру, який продивляється HTTP- заголовки повідомлень.
SQL ін’єкція — вбудовування вільних SQL команд, у результаті якого змінюється логіка запиту до бази даних. Це становить загрозу, бо таким чином можна поцупити з бази даних конфіденціальну інформацію. Приклад – через помилки web-інтерфейсу у різних провайдерів не раз крали бази з логінами та паролями користувачів. Успішність атаки SQL ін’єкція не залежить від використання для написання web мови програмування – чи то PHP, Perl, або ASP. Якщо сценарій працює з базами даних, а перевірка вхідних параметрів відсутня, то завжди є можливість приєднання SQL-коду.
Приклад вразливого сценарію:
<?php  
... 
 $data=mysqli_query($link,”SELECT * FROM profiles WHERE  id=”.$_GET[“id”]);
...  
?> [1]
У даному прикладі значення поля id буде порівнюватися зі значенням параметра id переданому через URL.
Якщо в якості значення параметра вказати, наприклад, 10, то чесний користувач побачить свій профіль. Але, якщо вказати в якості параметра id рядок 10 OR UserName=“Administrator”, то запит до бази даних набуде вигляду SELECT * FROM profilesWHERE id=10 OR UserName=“Administrator”. Після виконання такого запиту відобразиться не лише запис з id=10, але й запис у якому поле UserName=“Administrator”. Тобто після такого запиту хакер побачить всю інформацію про обліковий запис “Administrator”.
PHP ін'єкція — один зі методів злому веб-сайтів, що працюють на PHP, який полягає у виконанні стороннього коду на серверній стороні. Потенційно небезпечними є стандартні функції PHP [3]:
eval();  
fopen();
exec();  
require_once();  
include_once();  
include();  
require();  
create_function();
PHP ін'єкція стає можливою, якщо вхідні параметри приймаються і використовуються без перевірки.
XSS (міжсайтовий скриптінг) — тип вразливості інтерактивних інформаційних систем у вебі. XSS виникає, коли на сторінки, які були згенеровані сервером, з якоїсь причини потрапляють користувацькі скрипти. Специфіка подібних атак полягає в тому, що замість безпосередньої атаки сервера зловмисники використовують вразливий сервер для атаки на користувача.
 В багатьох XSS вже давно немає ніякого скриптингу. Всяка можливість впливу на віддаленого користувача, яка реалізовується через незахищений сайт віддаленим хакером, і буде XSS. 
XSS- атаки відрізняються моделлю передачі даних між клієнтом, сервером та хакером. В цілому на сьогоднішній день відомо три основні моделі [1]:
1) XSS DOM. У цій моделі вразливість сайту полягає у тому, що не серверний сценарій, а саме клієнтський JavaScript вставляє в код HTML сторінки дані, отримані в URL, через об’єкти Document Object Model (DOM). Тому користувачу достатньо лише перейти за посиланням, яке містить XSS-вектор хакера, і вміст веб-сторінки буде змінено і в неї безпосередньо на машині клієнта буде вставлений код з тіла вектора.
Приклад вразливої сторінки:  
<HTML>
...  
<TITLE>Welcome!</TITLE>
 ...  
<SCRIPT>
varpos=document.URL.indexOf("name=")+5;
document.write(document.URL.substring
(pos,document.URL.length));  
</SCRIPT>
 ...  
</HTML>
Приклад вектора:  
http://www.vulnerable.site/welcome.html?  name=<script>alert(document.cookie) 
</script>
2) Класичний XSS. Найбільш поширена модель атак. Використовувана вразливість полягає в тому, що при недостатній фільтрації вхідних параметрів серверним сценарієм, тіло XSS-вектора потрапляє до результуючого HTML, CSS, або JavaScript-коду безпосередньо у браузер клієнта.
3) Збережений XSS. Фактично, ця модель атак пов’язана з перманентним розміщенням параметрів для скрипта, які передаються від хакера серверу, безпосередньо в базі даних сервера й подальшій їх видачі відвідувачам сайту ( найчастіше це форуми, блоги і т.п.). Ця модель, з точки зору зловмисника, має дві великі переваги: вона не потребує розсилки даних хакером користувачу ( цю роботу виконує сервер і користувач нічого не запідозрить ), і надає можливість створювати, так званих, XSS-хробаків – на комп’ютері кожного відвідувача вразливого сайту виконається хакерський код, і цей код може сам себе розміщувати на інших сторінках сайту.
Приклад XSS-хробака мовою JavaScript:
function HTTPRequest (url)  
{ 
// гілка для XMLHttpRequestobject
if (window.XMLHttpRequest) { 
req= newXMLHttpRequest(); 
req.onreadystatechange=processReqChange; 
req.open("GET", url, true);req.send(null);  
// гілка для IE/Windows ActiveXversion
} elseif (window.ActiveXObject) {  
req=newActiveXObject("Microsoft.XMLHTTP"); 
if (req) {
req.onreadystatechange=processReqChange;  
req.open("GET", url, true);  
req.send();  
}  
HTTPRequest("http://vulnerable-blog.com/vulerable-
script.php?vulnerable-arg=<iframesrc=http://hacker- site/xss.js>");
Типова XSS - атака складається з наступних стандартних етапів [2]: 
· пошук вразливості;  
· вибір методу передачі інформації або впливу на користувача через XSS-вектор;  
· створення додаткових інструментів для підтримки XSS Proxy, віддалено розміщених файлів та інше;  
· пошук способу розповсюдження  XSS- вектора;  
· створення ефективного XSS-вектора;  
· вмілого експлуатування отриманих даних. 
Таким чином, в даній роботі розглянуті найбільш відомізасоби зломувеб-сайтів. Описані в ній приклади не дають повної картини засобів, що можуть зашкодити програмному забезпеченню користувача та власника сайта.
[bookmark: _GoBack]Людський розум та технічні засоби невпинно розвиваються і на кожен метод захисту з часом гарантовано з'явиться спосіб злому або проникнення. Отже,  боротьба між "хакерами" і армією програмістів з безпеки буде йти невпинно. Є маленький шанс тільки знизити кількість злочинних атак за допомогою кримінальної відповідальності, розширення повноважень та співробітництва Кіберполіції всього світу.  
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