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АНАЛІЗ БЕЗПЕКИ КЛІЄНТСЬКОЇ СТОРОНИ У ДЕЦЕНТРАЛІЗОВАНИХ КРИПТОВАЛЮТАХ

Вступ. На початок 2017 року криптовалюта Bitcoin мала в обігу більше 16 мільйонів монет (Bitcoin-ів), а її ринкова капіталізація, розрахована за щоденною середньою ціною на провідних біржах, складала понад 18 мільярдів доларів США [1]. Таким чином, Bitcoin є найуспішнішою криптовалютою на сьогоднішній день. Така популярність була досягнута за рахунок відкритості і абсолютної децентралізації даної грошової системи. Bitcoin не залежить ні від якого центрального органу, а заснований на концепції однорангової пірингової мережі, що складається з розподіленої множини вузлів. Кожен з вузлів має рівні права і використовує механізм досягнення консенсусу для угоди всередині мережі про безліч транзакцій в рамках розподіленого регістра Blockchain. Кожен має право брати участь в мережі Bitcoin, і як правило, може підключатися до будь-якого іншого вузла, використовуючи просте TCP-з'єднання.
Дана робота зосереджена на аналізі безпеки клієнтської сторони в децентралізованих криптовалютах на прикладі Bitcoin. Зокрема розглянуті основні сучасні методи, що застосовуються в управлінні ключами.

Управління ключами є вкрай важливим механізмом для користувачів децентралізованих криптовалют. На відміну від багатьох інших додатків криптографії, в контексті криптовалюти втрата або компрометація ключів користувача веде до негайних і незворотних фінансових втрат. Таким чином, вивчення безпеки клієнтської сторони в децентралізованих системах є актуальним завданням.

1. Безпека спрощеного підтвердження оплати (SPV-Security).
Хоча посилання клієнта Bitcoin підтримує перевірену копію всього реєстру Blockchain, перехід по ній буде накладати неприпустиме навантаження на мобільні пристрої. Існує проста альтернатива: якщо припустити, що більшість вузлів здійснюють процес майнінгу нових блоків тільки на підтверджених ланцюжках блоків регістра (властивість коректності), то клієнтам необхідно перевіряти тільки докази роботи. Цього достатньо для того, щоб довіряти тому, що найбільш довгий ланцюжок блоків містить тільки підтверджені транзакції. Подібні SPV-докази дозволяють недовіреним вузлам ефективно доводити клієнтам, що транзакція була включена в узгоджений регістр [2]. SPV-клієнти підключаються до повних вузлів Bitcoin, який спрямовує до SPV-клієнтів тільки ті транзакції, які є відповідними їх фільтрам Блума. Ескіз операції SPV-доказу приведений на рис. 1.
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Рисунок 1 – Ескіз операції SPV-доказу

SPV реалізовано в бібліотеці BitcoinJ, яка лежить в основі більшості мобільних клієнтів Bitcoin. SPV-перевірка вимагає обробки постійно зростаючого ланцюжка рішень доказів виконаної роботи. Однією з можливих оптимізацій є старт перевірки з жорстко закодованих контрольних точок. Слід зазначити, що SPV також несе проблеми, пов'язані з конфіденційністю, оскільки вимагає розкриття набору адрес, в яких зацікавлений клієнт, третім особам [3].

2. Управління ключами
Криптовалюта Bitcoin заснована на криптографії з відкритим ключем для автентифікації користувачів, в той час як майже всі інші форми електронної комерції сьогодні покладаються на паролі або конфіденційну інформацію про кредитну картку. Це є однією з відмінностей децентралізованих систем. Розробники програмного забезпечення Bitcoin намагалися вирішити питання зручності використання сховища ключів та управління ними. Набір критеріїв оцінки зручності і простоти використання інтерфейсів управління ключами Bitcoin представлений в роботі [4]. Провівши оцінку механізму управління ключами з даного набору критеріїв, можна зробити висновок, що сучасні інструменти використовують складні метафори, які не повною мірою відображають наслідки дій управління ключами.
Зберігання ключів на пристрої. Найпростішою моделлю зберігання ключів є зберігання на диску пристрою. Однак в даному випадку ключі можуть бути вкрадені за допомогою спеціально створеного шкідливого ПО [5].
Поділ управління. Для того, щоб уникнути єдиної точки відмови і підвищення рівня безпеки, Bitcoin-и можуть бути збережені за допомогою сценарію мультипідпису k-з-n, який визначає n відкритих ключів. Для виконання сценарію дійсні підписи повинні бути отримані від k з цих n ключів. Простим прикладом є гаманець, який вимагає як ноутбук користувача, так і його мобільний телефон, щоб згенерувати підпис перед відправкою коштів. В якості альтернативи, кошти можуть бути збережені під одним відкритим ключем, а частини цього ключа можна розділити серед n сторін, використовуючи порогову криптографію [6]. Порогові підписи досягають тієї ж k-з-n безпеки, але виглядають як звичайні pay-to-pub-key-hash транзакції на регістрі Blockchain і в той же час зберігають параметри k і n секретними.
Гаманці, захищені паролем. Клієнт Bitcoin може дозволити зашифрувати файл пулу ключів (так званий гаманець), що зберігається, за допомогою ключа, отриманого з обраного користувачем пароля. Захищені паролем гаманці запобігають певним видам крадіжок, додатково вимагаючи підбір пароля або захоплення натискань клавіш, якщо файл вкрадений фізично або в цифровій формі. Захищені паролем гаманці можуть ввести користувача в оману, змушуючи думати, що сам пароль забезпечує доступ до його засобів на новому пристрої.
Гаманець з похідним паролем. Пули ключів можуть бути детерміновано отримані з одного підібраного користувачем секрету, що дозволяє використовувати крос-пристрої, якщо секрет фіксується в пам'яті пристрою (цей підхід часто називають brain wallet). Варто зазначити, що пошук методом повного перебору загальних / слабких паролів можливий. Крім того, забутий пароль призводить до непоправної втрати пов'язаних з ним фінансових коштів.
Offline зберігання. Гаманці, що зберігаються в режимі offline в пасивних портативних пристроях, таких як папір або USB флеш-накопичувач, підвищують захист від крадіжок із використанням шкідливих програм. Для паперових гаманців закриті ключі, надруковані в скануємій формі (наприклад, QR-коди), можуть бути вкрадені шляхом пасивного спостереження гаманця (наприклад, в прямому ефірі [7]). Нарешті, offline гаманці повинні рано чи пізно завантажувати ключі в пристрій для використання, стаючи вразливими для шкідливих програм в цій точці.
Відключене від Інтернету (air-gapped) і апаратне зберігання. Air- gapped зберігання є окремим випадком offline зберігання, в якому пристрій, що зберігає ключі, може виконувати обчислення, такі як підписання транзакцій ключами, які він зберігає. Air-gapped пристрої можуть перешкодити деяким видам розкрадань, ніколи не розкриваючи ключі безпосередньо пристроям, підключеним до Інтернету. Апаратні модулі безпеки (HSM) імітують властивості air-gapped принципу шляхом ізоляції інформації про ключі від пристрою одержувача, надаючи лише можливість підписувати транзакції.
Гаманець, розміщений на сторонньому ресурсі. Сторонні веб-сервіси пропонують зберігання ключів, управління і функції транзакцій через стандартні механізми веб-автентифікації, такі як парольна та двофакторна автентифікація. Це надає функціонал традиційного онлайн-банкінгу, однак це вимагає довіри до ресурсу, на якому розміщений гаманець. Було зареєстровано багато випадків крадіжки [8] або банкрутства [9] через гаманці, розміщені на сторонніх ресурсах, в тому числі понад 40 подій, пов'язаних з втратами, які перевищують 1000 Bitcoin-ів (понад 900 тисяч доларів США).

Висновки. Основні сучасні методи, що застосовуються для управління ключами в децентралізованій криптовалюті Bitcoin, мають вразливості до різного роду атак, спрямованих на викрадення ключів.

Важливим аспектом є розробка і впровадження гібридного методу зберігання і управління ключами клієнтів, який об'єднав би у собі переваги розглянутих підходів, безпосередньо в протокол криптовалюти. Надання послуг безпеки сторонніми організаціями порушує основні принципи децентралізації та спростовує послугу довіри до протоколу криптовалюти.
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