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МОДЕЛИРОВАНИЕ  киберРИСКОВ  
В работах [1-5] рассмотрено применение информационных рисков для анализа экономико-стоимостных отношений в ситуации «атака/защита» для информационной сферы. Приведенные в этих работах материалы, наряду с очевидной преемственностью модельных структур и параметров, характеризовались появлением при определенных условиях, связанных с предположениями  о поведении злоумышленника, существенной дифференциацией получаемых результатов анализа.  Ниже на основе представленных в [1-5] данных и выводов предпринята попытка  формирования моделей киберрисков для различных сценариев действий атакующей стороны. 
 При формировании моделей киберрисков используется трехфакторная формула риска вида [1-3]:
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(1)    где 
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 – вероятность возникновения (активации) угрозы 
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у атакующей стороны А (злоумышленника)  относительно  некоторого информационного ресурса 
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, 
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– вероятность удачного использования атакующей стороной уязвимостей информационной системы  (ИС),  приводящая к реализации угрозы 
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, 
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 - убытки, возникающие в этом случае. В общем случае
[image: image9.wmf]v

P

– обобщенная (интегрированная) вероятность успешного проведения комплекса атак, порожденных существованием совокупности уязвимостей ИС (включая уязвимости самой системы защиты информации (СЗИ)). Значение вероятности 
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 зависит от степени защищенности ИС, которая в свою очередь обусловлена объемом инвестиций 
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 в СЗИ и учитывается эвристической моделью в виде дроби в правой части выражения (1) [2, 3]. Значение s в знаменателе дроби  - коэффициент, возможный диапазон значений которого связан с существующей в мировой практике зависимостью между уровнем инвестиций 
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 в СЗИ и ценностью 
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критической информации для ее владельца (сторона В). Для информационного ресурса 
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, содержащего коммерческую тайну, 
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 [3, 4],  а границы для 
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 определяются из условия: 
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 Из формулы (1) очевидно, что при отсутствии критической информации в ИС (т.е. 
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, т.е. при значительном уровне критичности ресурса 
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 и низких затратах на создание и функционирование СЗИ, вероятность
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, что соответствует объективной невозможности обеспечения  адекватного уровня защиты критической информации в ИС. При нулевом инвестировании в СЗИ вероятность 
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, поэтому исходное значение интегрального информационного риска равно 
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. Инвестирование в СЗИ средств в размере 
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 приводит (при условии рациональных расходов этих средств на нужды защиты) к тому, что вероятность успешного использования уязвимости становится меньше 1, то есть 
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. Остаточный риск в этом случае равен 
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.  Таким образом величина потерь, которые удается предотвратить благодаря инвестированию в СЗИ, составляет
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а соответствующая «прибыль» – 
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. C учетом формулы (1) величина 
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 оказывается нелинейно зависящей от объема инвестиций 
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, а максимум этой зависимости определяет значение эффективных инвестиций 
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 [3, 4],  для которого прибыль на единицу инвестируемых средств оказывается наибольшей. Исследование зависимости 
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 требует задания модели поведения атакующей стороны А в киберпространстве, что в итоге приводит к нескольким вариантам сценариев (моделей) рисков [1, 4].


Вариант 1. Предполагается, что атакующая сторона – это так называемый «повседневный» хакер (скрипт кидди, script kiddie),  одиночка, не имеющий достаточного опыта и знаний, необходимых  для написания своего собственного эксплойта  или сложной программы для взлома, использующий для атаки компьютерных систем и сетей скрипты или программы, разработанные другими, не понимая механизма их действия. Этот злоумышленник не способен на самостоятельную реализации эффективных атакующих действий, его ресурсные возможности (в частности финансовые) крайне скромны. Предполагается, что в этом случае справедливо эвристическое соотношение [5]:
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где 
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- общая стоимость затрат атакующей стороны А на реализацию угрозы 
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, 
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- полученный при этом «выигрыш», величина которого обусловливается ценностью ресурса 
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 для злоумышленника, при этом 
[image: image39.wmf]g

D

g

£

. Введенный в знаменатель коэффициент мотивации 
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 отражает влияния психотипа злоумышленника на его поведение: при азартности, склонности к риску  значения 
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 [1, 5]. В итоге
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Подстановка риска (4) в соотношение (2) и последующее исследование зависимости 
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позволяет определить диапазон допустимых инвестиций: 
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 и оценочное значение наибольшей величины эффективных инвестиций в СЗИ: 
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 [1, 4, 5], обеспечивающей максимум «прибыли» 
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Вариант 2. Атакующая сторона – профессионал или группа, обладающая необходимыми знаниями, навыками и достаточным опытом злоумышленных действий в киберпространстве, для которой  хакинг – основное занятие откровенно коммерческого характера, располагающая достаточными финансово-экономическими возможностями, для которой, однако актуально ограничение 
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. В случае низкозатратной атаки [4], возможной при  асимметричных представлениях сторон А и В о ценности одного и того же информационного ресурса  I, когда рыночная стоимость 
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 ресурса  I для атакующей стороны А значительна выше принятой стороной В оценки 
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, из модели (4), заменяя в числителе и знаменателе дроби  
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, получаем:  
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. В более затратных атаках, учитывая, что  ресурсные потенциалы сторон-антагонистов А и В могут сближаться, рост инвестиций 
[image: image53.wmf]D

 стороны А в атакующие действия начинает существенно влиять на увеличение вероятности 
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. Это обуславливает необходимость учета инвестиций 
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 в видоизмененной модели риска  [1, 4, 5] : 
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Зависимость 
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 после подстановки в нее выражения (5) приобретает логистический характер, а анализ неравенства 
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0 дает возможность определить диапазон разумных инвестиций:
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Исследуем этот вариант, увеличивая значения инвестиций 
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 атакующей стороны. С ростом 
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 правая 
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и левая
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 границы диапазона допустимых инвестиций сближаются, стягиваясь в точку  
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. В этом предельном случае наибольшая величина инвестиций в СЗИ составит 
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Вариант 3. «Профессионал-исполнитель». Модель киберриска для этого варианта  получаем из модели (5) для случая, когда вероятность активации угрозы  
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      (7)    что соответствует ситуации, в которой атакующая сторона для достижения своих целей прибегает к услугам наемного исполнителя (отсюда название модели – «Профессионал-исполнитель»), обязанного при любых обстоятельствах выполнять свою работу. 

Как правило, в ситуации «атака-защита» обе стороны А и В в своих действиях руководствуются принципом экономической целесообразности (разумной достаточности). Однако особенность Варианта 3 состоит именно в том, что, в случае особой  важности поставленной перед «профессионалом-исполнителем» задачи, он может рассчитывать на привлечение для поддержки своих действий определенных дополнительных ресурсов: финансовых, технических, информационно-аналитических, оперативных. На практике это означает возможность реализации в рамках Варианта 3 очень высокозатратных атак. При этом очевидно, что если 
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, т. е. в этой ситуации успешная реализация угрозы атакующей стороной А оказывается практически гарантированной. Типичным примером подобной ситуации является выполнение особо важного задания сотрудником спецслужбы, являющимся  профессионалом, подготовленным к осуществлению атакующих действий в киберпространстве [1, 4, 5] . 

Вариант 4. Атакующая сторона – хактивист (идейный хакер, «кибер-активист»), стремящийся перенести в киберпространство продвижения политических идей, защиту прав человека, свободы слова, организующий акции гражданского «электронного» неповиновения в киберпространстве, старающийся привлечь внимание общественности к тем или иным вопросам и проблемам современного общества путем синтеза социальной активности и хакерства. 
Как и в предыдущем варианте, в действиях хактивиста практически  отсутствует коммерческий стимул, поэтому модель  риска для хактивиста, в зависимости от доступных для  него ресурсов,  совпадает с (4) при 
[image: image72.wmf]1

=

t

P

 либо с (7). 

Выводы
На основе экономико-стоимостного анализа различных сценариев поведения злоумышленника в киберпространстве предложены четыре модели киберрисков. Для каждой модели получены выводы относительно оценок максимальных объемов инвестиций в систему защиты информации. 
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