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КОМПЛЕКС ЗАСОБІВ ЗАХИСТУ ІНТЕРНЕТ-РЕСУРСІВ НА ОСНОВІ WEB APPLICATION FIREWALL
Атаки на веб-застосунки на сьогоднішній день є найбільш поширеним різновидом атак. Використання веб-технологій з одного боку дає можливість надання додаткових сервісів та свобод, а з другого – потребує прийняття відповідних рішень з забезпечення безпеки. Виникає потреба в системі, яка б могла працювати подібно до фільтра: слідкувати за трафіком, виокремлювати усі підозрілі дії, як ззовні так і зсередини, а також впливати на такі дії – забороняючи чи урізуючи їх.
Для побудови комплексу захисту веб-застосунків треба оглянути

найпопулярніші атаки на веб-ресурси, які в собі містять інформацію, що підлягає захисту. Необхідно оглянути статистичні дані, щоб зробити висновки, які вектори атак є найбільш критичними для сучасних інтернет-ресурсів. 

Розгляд атак у вибірці починаючи з 2010 року: більша частина атак використовує: SQL-ін’єкції – 17.9%, XSS – 13.7%, DDoS – 6.2%, розкриття інформації – 4.6%, передбачуваність інформаційного ресурсу – 4.4%, Brute force – 3.9%, вгадування сесій – 3.2%. Інші – CSRF, фішинг, шкідливе ПЗ, викрадення DNS, викрадення облікових записів і т. д.[1]
На лютий 2016р. лідируючим стало викрадання даних(12%), а ін’єкції досягли аж 10,7%. Збільшилась кількість спрямованих атак (9,3%) і шкідливе програмне забезпечення (6,7%). Атаки типу DDoS значно менше використовуються, як і спотворення веб-сайтів(4%).[2]
На березень 2016р. викрадання даних стало номером один серед відомих векторів атак з 20,7% (було 12%). Ін’єкції продовжують лідирувати з 9,8% (у лютому було 10,7%), такий же відсоток спрямованих атак (було 9,3%). DDoS трохи більше використовувалось(7,6%), поширення шкідливого ПЗ через рекламу(5,4%). Спотворення сайтів та шкідливе ПЗ 3,3%.
З перерахованого можна зробити висновок, що сучасні вектори атак використовують багато категорій вразливостей веб-застосунків і основними атаками є:

1. Викрадання даних (реалізуються часто через XSS, незахищеність критичних даних, небезпечні прямі посилання на об’єкт та небезпечну конфігурацію).

2. Ін’єкції

3. Спрямована атака(в залежності від мотиву використовуються різні вразливості, удосконалюються способи ведення атаки, тому спрямовані атаки часто довгострокові і вони глибоко занурюються в мережу своєї довгострокової цілі, маючи на меті велику вигоду)

4. DDoS

5. Шкідливе ПЗ, а також його поширення через рекламу, шкідливі скрипти

6. Спотворення веб-сайтів
7. Неавторизований доступ

8. Brute force 

9. Атаки на компоненти з відомими вразливостями 

10.  Інші вузькоспеціалізовані атаки на веб

Для захисту від веб-атак класичним пристроєм є Web Application Firewall. Міжмережний екран веб-застосунків (Web Application Firewall) є вузькоспеціалізованим пристроєм, який застосовує набір правил захисту до протоколів високого(прикладного) рівня  HTTP/HTTPS, FTP/FTPS. Класичне розміщення WAF в мережі - в режимі зворотнього проксі-сервера перед захищеними веб-серверами. 

В набір функцій WAF зазвичай входять такі типові механізми захисту: 
· валідація протоколу;

·  сигнатурний аналіз;

· захист сесій та cookie;
· блокування витоку даних;
· розпізнавання атак (з негативної моделі, атаки на застосунки, мережу, веб-сервер і атаки на ОС);
· можливість створення власних правил захисту; 
· машинне навчання.

Загальні вимоги до сучасного Web Application Firewall: 

· системні компоненти WAF повинні відповідати вимогам PCI DSS;

·  можливість реагування на загрози, описані в OWASP Top 10;

·  інспектування запитів і відповідей відповідно до політики безпеки;

·  журнал роботи подій; 

· запобігання витоку даних - інспекція відповідей сервера на наявність критичних даних;

·  інспектування всього вмісту веб-сторінок, включаючи HTML, DHTML і CSS, а також нижчих протоколів доставки вмісту (HTTP / HTTPS); 

· інспектування будь-якого протоколу або конструкції даних, що використовуються для передачі даних веб-застосунків; 

· захист від загроз, спрямованих безпосередньо на WAF;

·  підтримка SSL/TLS-термінації з'єднання; 

· запобігання або виявлення підробки ідентифікатора сесії;

· автоматичне оновлення сигнатур атак і застосування їх;

· підтримка пристроєм клієнтських SSL-сертифікатів;

· підтримка апаратного зберігання ключів (FIPS).
З наведеного(Таблиця 1) зроблено висновок про недоліки системи, а саме про нездатність WAF протистояти деяким видам атак.
Даних загальних функцій WAF недостатньо для повного захисту інтернет-ресурсів, так, як WAF не захищає від атак низького рівня, таких, як, наприклад DDoS, SYN-flood, TCP-flood, UDP-flood. Таким чином виникає потреба в додатковому захисті, а саме в створенні комплексу для покращення системи безпеки захисту веб-ресурсів.
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Таблиця 1 – Типи атак і можливість їх блокування WAF
Для покращення роботи системи безпеки веб-ресурсів необхідно створити захист від атак низького рівня. Для цього можна використати системи IPS та Firewall. Firewall буде формувати доступ до портів та забезпечувати мінімальний захист, IPS буде відстежувати атаки низького рівня та реагувати на зміни потоків трафіку.

Intrusion Prevention System(система протидії вторгнень) – система, яка розпізнає ознаки вторгнення, виявляє атаки і запобігає їм. Під час аналізу використовуються різні методи виявлення атак – сигнатурний, поведінковий і ідентифікація аномалій в протоколах[3].

Також, всі види IPS технологій, як правило, виконують наступні функції:

· IPS зупиняє саму атаку. 
· Блокує зловмисну частину, дозволяючи неураженій частині проникати до системи.

· Повідомляють адміністраторів безпеки у разі важливих подій, що спостерігаються у системі
· Реагують на інциденти, змінюючи середу безпеки для зривання атаки. 

· Створюють звіти.
Загальні вимоги до IPS та типи подій, які найбільш часто виявляються:

· Дослідження і атаки прикладного рівня (наприклад, переповнення буфера, підбір пароля, передача шкідливих програм). Більшість мережевих IPS аналізують протоколи застосунків. 
· Дослідження і атаки транспортного рівня (наприклад, сканування портів, незвичайна фрагментація пакетів, SYN floods). Найбільш часто аналізуються протоколи транспортного рівня - TCP і UDP.

· Дослідження і атаки мережевого рівня (наприклад, підміна IP-адресу, ненормальні значення заголовка IP). 

·  Неочікувана робота застосунків (наприклад, хости виконують несанкціоновані застосунки). 

· Порушення політики (наприклад, використання заборонених протоколів застосунків). 
Firewall (міжмережний екран) - система мережної безпеки, яка відстежує і контролює вхідний і вихідний трафік на основі заздалегідь визначених правил безпеки. Міжмережний екран зазвичай встановлює бар'єр між захищеною внутрішньою мережею і зовнішньою незахищеною мережею. Основною його метою є захист внутрішньої мережі або окремих її вузлів від несанкціонованого доступу. Міжмережний екран контролює доступ до ресурсів мережі за допомогою позитивної моделі управління (у внутрішню мережу потрапляє тільки дозволений правилами трафік, весь інший трафік заборонений). 

Загалом міжмережні екрани діляться на дві категорії[4]: 

· Міжмережні екрани мережного рівня дозволяють чи забороняють трафік, базуючись на адресах джерела IP і адресах чи портах призначення IP.

· Міжмережні екрани прикладного рівня аналізують протоколи прикладного рівня, спостерігаючи за активністю протоколу по відношенню до визначеного профілю і дозволяють чи забороняють трафік, базуючись на відхиленнях від профілю.

Типові функції Firewall:

· Контроль доступу до вузлів в мережі

· Фільтрація доступу до незахищених служб

· Контроль порядку доступу до мережі

· Запобігає спробам доступу з зовнішньої і з внутрішньої мережі

· Перешкоджання отримання закритої інформації із внутрішньої захищеної мережі
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Таблиця 2 - Робота систем комплексу на моделі OSI
Таблиця 2 зображує на якому рівні моделі OSI працює кожна з систем. Таким чином, в комплексі, системи будуть захищати інтернет-ресурси на всіх рівнях моделі OSI.
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Рисунок 1 – Схема інтеграції систем з Web Application Firewall
На рисунку 1 зображена схема запропонованої інтеграції систем. WAF впроваджується в систему в режимі зворотнього проксі-сервера перед захищеними веб-серверами. IPS впроваджується в комплекс в режимі Transparent. Отримуючи запити, допущені Firewall, IPS аналізує протоколи і зупиняє певні види атак, надалі дані передаються до WAF, де обробляються і також блокуються атаки функціоналу WAF. Відповіді веб-сервера знову повертаються до WAF, де перевіряються на наявність витоку даних. Після перевірки, дані ідуть до користувача.
Використання даної комплексної системи захисту інтернет-ресурсів у складі Firewall, IPS та WAF забезпечує на 30% більшу ефективність ніж використання звичайного WAF. Використання сучасних високопродуктивних Firewall та IPS дозволить блокувати потрапляння шкідливих файлів у внутрішню захищену мережу, забезпечить додаткову безпеку і зменшить ризики цілеспрямованих атак на IT-ресурси.

Цей комплекс дозволить збільшити захищеність будь-якого інтернет-ресурсу, зменшити навантаження на адміністраторів IT-систем, та забезпечити більш ефективну обробку легітимних користувачів інтернет-ресурсів.
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