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ЗАХИСТ ІНФОРМАЦІЙНИХ РЕСУРСІВ СИМЕТРИЧНИМИ КЛЮЧАМИ
Обмін документами в електронному вигляді можливий лише в тому випадку, якщо забезпечується їх конфіденційність, надійний захист від підробки або несанкціонованого зміни, гарантована доставка адресату.

Традиційні симетричні криптосистеми. Принципи криптографічного захисту інформації

Криптографія являє собою сукупність методів перетворення даних, спрямованих на те, щоб зробити ці дані марними для противника.Такі перетворення дозволяють вирішити дві головні проблеми захисту даних: проблеми конфіденційності і проблему цілісності. Проблеми конфіденційності та цілісності інформації тісно пов'язані між собою, тому методи вирішення однієї з них часто застосовні для вирішення іншої.

Є дві великі групи загальних криптоалгоритмів: симетричні і асиметричні. До симетричних криптографічних алгоритмів належать такі алгоритми, для яких шифрування і розшифрування виконується однаковим ключем, тобто і відправник, і отримувач повідомлення мають користуватися тим самим ключем. Такі алгоритми мають досить велику швидкість обробки як для апаратної, так і для програмної реалізації. Основним їх недоліком є труднощі, пов'язані з дотриманням безпечного розподілу ключів між абонентами системи.

Порядок використання систем з симетричними ключами: 
1. Безпечно створюється, поширюється і зберігається симетричний секретний ключ. 
2. Відправник створює електронний підпис за допомогою розрахунку хеш-функції для тексту і приєднання отриманого рядка до тексту. 
3. Відправник використовує швидкий симетричний алгоритм шифрування-розшифровки разом з секретним симетричним ключем до отриманого пакету для отримання зашифрованого тексту. Неявно, таким чином, проводиться аутентифікація, оскільки тільки відправник знає симетричний секретний ключ і може зашифрувати цей пакет. 
4. Тільки одержувач знає симетричний секретний ключ і може розшифрувати цей пакет. 
5. Відправник передає зашифрований текст. Симетричний секретний ключ ніколи не передається по незахищених каналах зв'язку. 
6. Одержувач використовує той же самий симетричний алгоритм шифрування-розшифровки разом з тим же самим симетричним ключем  до зашифрованого тексту для відновлення початкового тексту і електронного підпису. Його успішне відновлення аутентифікує когось, хто знає секретний ключ. 
7. Одержувач відокремлює електронний підпис від тексту. 
8. Одержувач створює іншу електронний підпис за допомогою розрахунку хеш-функції для отриманого тексту. 
9. Одержувач порівнює дві цих електронних підпису для перевірки цілісності повідомлення (відсутність його спотворення). 

В даний час симетричні шифри - це:

1) блокові шифри. Обробляють інформацію блоками певної довжини (зазвичай 64, 128 біт), застосовуючи до блоку ключ в установленому порядку, як правило, кількома циклами перемішування і підстановки, званими раундами. Результатом повторення раундів є лавинний ефект - наростаюча втрата відповідності бітів між блоками відкритих і зашифрованих даних.

2) потокові шифри, в яких шифрування проводиться над кожним бітом або байтом вихідного (відкритого) тексту з використанням гаммірованія.Поточний шифр може бути легко створений на основі блочного (наприклад, ГОСТ 28147-86 в режимі гамування), запущеного в спеціальному режимі.

Більшість симетричних шифрів використовують складну комбінацію великої кількості підстановок і перестановок. Багато такі шифри виконуються в кілька (іноді до 80) проходів, використовуючи на кожному проході «ключ проходу». Безліч «ключів проходу» для всіх проходів називається «розкладом ключів» (key schedule). Як правило, вона виникає через ключа виконанням над ним деяких операцій, в тому числі перестановок і підстановок.

Типовим способом побудови алгоритмів симетричного шифрування є мережа Фейстеля. Алгоритм будує схему шифрування на основі функції F (D, K), де D - порція даних, розмірів вдвічі менше блоку шифрування, а K - «ключ проходу» для даного проходу. Від функції не вимагається оборотність - зворотна їй функція може бути невідома. Переваги мережі Фейстеля - майже повний збіг дешифрування з шифруванням (єдина відмінність - зворотний порядок «ключів проходу» в розкладі), що сильно полегшує апаратну реалізацію.

Операція перестановки перемішує біти повідомлення по якомусь закону. В апаратних реалізаціях вона тривіально реалізується як перепутивання провідників. Операція перестановки линейна - f (a) xor f (b) == f (a xor b)

Операції підстановки виконуються як заміна значення якоїсь частини повідомлення (часто в 4, 6 або 8 біт) на стандартне, жорстко вбудоване в алгоритм інше число шляхом звернення до константностей масиву. 

Для шифрування і розшифровки використовуються одні і ті ж алгоритми. Один і той же секретний ключ використовується для шифрування і розшифровки. Цей тип алгоритмів використовується як симетричними криптосистемами.
Таблиця 1 Порівняння найбільш поширених алгоритмів
	Тип 
	Опис 

	DES (Data Encryption 
Standard) 
	Популярний алгоритм шифрування, використовуваний як стандартшифрування даних урядом США. Шифрується блок з 64 біт, використовується 64-бітовий ключ (потрібно тільки 56 біт), 16 проходів.
Може працювати в 4 режимах: 
· Електронна кодова книга (ECB-Electronic Code Book) - звичайний DES, використовує два різних алгоритмів. 
· Зворотній зв'язок по виходу (OFB-Output Feedback), використовується як генератор випадкових чисел. 
Зворотній зв'язок по шифратору (CFB-Cipher Feedback), використовується для отримання кодів аутентифікації повідомлень. 

	3-DES або 
потрійний DES 
	64-бітний блоковий шифратор, використовує DES 3 рази з трьома різними 56-бітними ключами. Досить стійкий до всіх атак 

	Каскадний 3-DES 
	Стандартний потрійний DES, до якого доданий механізм зворотного зв'язку, такий як CBC, OFB або CFB. Дуже стійкий до всіх атак. 

	IDEA (міжнародний
алгоритм шифрування) 
	64-бітний блоковий шифратор, 128-бітовий ключ, 8 проходів. Запропоновано недавно; хоча до цих пір не пройшов повної перевірки, щоб вважатися надійним, вважається більш кращим, ніж DES 

	Skipjack 
	Розроблено АНБ в ході проектів уряду США "Clipper" і "Capstone". До недавнього часу був секретним, але його стійкість не залежала тільки від того, що він був секретним. 64-бітний блоковий шифратор, 80-бітові ключі використовуються в режимах ECB, CFB, OFB або CBC, 32 проходу 

	RC2 
	64-бітний блоковий шифратор, ключ змінного розміру. Приблизно в 2 рази швидше, ніж DES. Може використовуватися в тих же режимах, що і DES, включаючи потрійне шифрування. Конфіденційний алгоритм, власником якого є RSA Data Security 

	RC4 
	Потоковий шифр, байт-орієнтована, з ключем змінного розміру. Приблизно в 10 разів швидше DES. Конфіденційний алгоритм, яким володіє RSA Data Security 

	Blowfish. 
	64-бітний блоковий шифратор, ключ змінного розміру до 448 біт, 16 проходів, на кожному проході виконуються перестановки, залежні від ключа, і підстановки, залежні від ключа і даних. Швидше, ніж DES. Розроблений для 32-бітових машин 


Не дивлячись на вищеописані характеристики, у кожного алгоритму є свої переваги і недоліки. Наприклад, основні переваги алгоритму:
· високий рівень захисту даних проти дешифрування і можливої модифікації даних;

· високий ступінь складності, що робить його розкриття дорожче одержуваного при цьому прибутку;

· засіб захисту грунтується на ключі;

· економічний в реалізації і ефективний в швидкодії.

Найістотнішим недоліком DES фахівці визнають розмір ключа, що вважається занадто малим. 
Програмна реалізація алгоритму DES:
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Малюнок 1 - Приклад програмної реалізації
Висновок

На основі даних, досліджуваних в статті, можна виділити особливості кожного з криптографічних алгоритмів, і, на основі останнього, виявити доцільність їх використання в різних міжнародних стандартах.

Алгоритм DES. Важливою характеристикою цього алгоритму є його гнучкість при реалізації і використанні в різноманітних додатках обробки даних. Кожний блок даних шифрується незалежно від інших, що дозволяє розшифрувати окремий блок в зашифрованому повідомленні та структурі даних. Тому можна здійснювати незалежну передачу блоків даних і довільний доступ до зашифрованих даних. 
Алгоритм DES. RC2 швидше ніж DES і був спеціально розроблений для заміни DES. Він може бути реалізований більш-менш захищеним ніж DES, залежно від довжини ключа. RC2 алгоритм конфіденціален. RC2 може використовуватися там, де використовується DES.
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