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ЦІЛІСНІСТЬ ІНФОРМАЦІЙНИХ ОБ’ЄКТІВ ТА КОД УМОВНИХ ЛИШІВ

Цілісність інформації (англ. Dataintegrity, informationintegrity) ‒ властивість інформації, яка полягає в тому, що інформація не може бути модифікована неавторизованим користувачем або процесом. Інформація зберігає цілісність, якщо дотримуються встановлені правила її модифікації та видалення. Відомо, що сенсом перетворень при забезпеченні цілісності інформаційних об’єктів є така зміна початкового повідомлення (тексту, частини мовної конструкції тощо), при якій це повідомлення стає захищеним від неавторизованої модифікації цих об’єктів [1‒5].
Цілісність програмних засобів та інформації, що обробляється досягається використанням двох груп механізмів захисту ‒ без перетворення інформації та механізмів захисту з її перетворенням. До механізмів забезпечення цілісності без перетворення інформації слід віднести використання резервних копій програмних засобів та баз даних. Такий спосіб безумовно є надійним, оскільки завжди дозволяє не тільки установити факт порушення цілісності, але й поновити порушену інформацію. Правда цей спосіб не дає змоги оперативно установити наявність порушення цілісності інформації, що модифікується.
До другої групи механізмів входять відомі механізми забезпечення цілісності інформації, яка передається, а також обробляється чи зберігається в інформаційних системах з використанням: по-перше, сигнатур важливих об’єктів, по-друге, хеш–функції важливих об’єктів. 
Механізми з використанням сигнатур важливих об’єктів застосовуються для контролю цілісності інформації, яка передається, а також обробляється чи зберігається в інформаційних системах в тому числі і резервних копій програмних засобів та баз даних і архівної інформації. При передачі інформації у каналах зв’язку контроль наявності будь–яких спотворень інформації та їх усунення покладаються на комунікаційне обладнання та протоколи зв’язку, які застосовують завадостійке кодування. Одним із розповсюджених є контроль з використанням надлишкових кодів (контроль по модулю, наприклад, по модулю 2,  циклічні коди в режимі виявлення спотворень, контрольне додавання (CRC)), який дозволяє лише установити факт наявності спотворень інформаційних об’єктів. Проблема корегування спотворень вирішується за рахунок повторної передачі повідомлень. Другий підхід полягає у застосування надлишкових кодів, які дозволяють виявляти як факт наявності спотворень, так і місце їх виникнення та величину, що забезпечує відповідне корегування (коди Хеммінга, циклічні коди в режимі корегування спотворень, ланцюгові коди та ін.).
Таким чином, механізми захисту з використанням сигнатур важливих об’єктів ґрунтуються на застосуванні швидко діючих процедур виявлення спотворень та подальшому поновленні спотвореної інформації за рахунок корегування чи повторної передачі непошкодженої інформації, повторного запису непошкодженої інформації з її резервної копії. Це дає змогу суттєво скоротити час поновлення спотвореної інформації. Звернемо, однак, увагу на те, що застосування згаданих вище завадостійких кодів із відомими параметрами забезпечує захист лише від спотворень, причиною яких є ненавмисні впливи. Але порушник ‒ зловмисник, знаючи застосовані методи контролю чи контролю та поновлення спотворень, може здійснити будь-яку модифікацію інформаційного об’єкту та обрахувати знову відповідні сигнатури для цих уже спотворених об’єктів. При контролі таких модифікованих об’єктів ніяких спотворень не буде виявлено, отже, говорити про забезпечення цілісності у визначеному вище сенсі немає можливості.
Механізми захисту з використанням хеш–функції важливих об’єктів відрізняються від розглянутих раніше механізмів захисту з використанням сигнатур лише алгоритмами формування означених хеш–функцій, які є по суті більш досконалими сигнатурами із застосуванням певних криптографічних перетворень цих хеш-функцій, що дозволяє підвищити ймовірність виявлення факту наявності порушень інформації та унеможливлює несанкціоновану модифікацію.
Однак застосування відомих методів забезпечення цілісності передбачає двох етапність відповідних процедур: по-перше, формування хеш-функцій та, по-друге, їх криптографічне перетворення. Така двох етапність дещо знижує швидкість процесу контролю. Окрім того, відомі методи формування хеш–функцій не дозволяють подальшого корегування виявлених спотворень. Таким чином, основними напрямками удосконалення засобів контролю та контролю і поновлення цілісності інформації є: розробка одноетапних алгоритмів формування криптозахищених ознак цілісності (хеш–функцій чи інших) із використанням секретних (невідомих неавторизованим користувачам) параметрів перетворень; розробка відповідних процедур контролю чи контролю та поновлення цілісності інформації.
Метою роботи є розгляд можливостей застосування в процедурах формування ознак цілісності при кодуванні ‒ декодуванні інформаційних об’єктів алгоритмів нулізації та визначення їх криптографічної стійкості.
Код умовних лишків в задачах контролю та поновлення цілісності
В основу алгоритмів контролю цілісності інформації покладемо найбільш розповсюджені механізми блочного контролю цілісності інформації, коли інформація, що контролюється розподіляється на блоки: на базові кодові слова (БКС) –  в яких здійснюється первинне кодування та на узагальнені кодові слова сукупність БКС. При цьому як основу процедур контролю та контролю і поновлення цілісності розглянемо можливості із використання коду умовних лишків [3 ‒ 7].
Звернемо увагу на те, що при обмеженому діапазоні числення (обмеженій довжині БКС), незалежно від системи числення, що розглядається, існує максимальне число, яке можна записати в цій системі. Таке число (див. рис. 1) дорівнює (Р 1) незалежно від системи числення (наприклад, у позиційній системі числення (ПСЧ) , де q основа системи числення; в коді умовних лишків , де і та основа системи числення, n кількість символів (груп розрядів) в представленні чисел в даній системі числення). Величина Р досить часто має назву “робочого” чи “правильного” діапазону представлення, а розряди, які утворюють цей “робочий” діапазон  розрядами робочого діапазону, чи просто робочими.


Рис. 1. Традиційне представлення системи числення у вигляді  числової вісі 
При досягненні числовою послідовністю значення (P ‒1) таспробі збільшувати числа в таких системах числення наступними знову стають числа 0, 1, 2, і т.д. Тобто будь-яка система числення при обмеженій розрядній сітці графічно може бути представлена не числовою віссю, як це робиться найчастіше (див. рис. 1), а числовим кільцем (в термінах кінцевих полів), як це наведено на рис. 2, з початком відліку в точці 0 (Р). Тому при будь-якій модифікації (спотворенні) інформації, яка відображена в робочих розрядах, модифіковане (спотворене) число  завжди буде розташованим у межах усе того ж робочого діапазону. Виявити наявність модифікації при цьому неможливо. 


Рис. 2. Перенос модифікованого числа на числовій вісі в робочому діапазоні при відсутності у системі числення надлишковості
Тому для вирішення питань із виявлення та виправлення спотворень (модифікацій природного чи штучного характеру) в представлення чисел потрібно використати певну надлишковість. Ця надлишковість утворюється шляхом введення додаткових основ для розширення діапазону представлення, наприклад, до величини [0, R). Нехай цю надлишковість утворює додаткова (контрольна) основа . У цьому випадку у розширеному діапазоні можна виділити робочий діапазон величиною [0, Р) та контрольний величиною [Р, R), де. Між вихідним числом та інформаційним змістом надлишкових розрядів установлюється певна відповідність (). При цьому правила (алгоритм) вибору кількості та порядку розташування надлишкових основ (розрядів) та встановлення відповідності між інформацією робочих та надлишкових розрядів складають сутність кодування, яке по традиції прийнято називати завадостійким, а власне сукупність визначених, таким чином, змістовностей інформаційних та надлишкових розрядів має назву завадостійкого коду. У робочому діапазоні відображаються, як і раніше,  не модифіковані (неспотворені) числа А<P. Як відомо, будь-яке спотворення в групі розрядів, яка вважається умовним лишком, наприклад, по основі  має вигляд сукупності із () лишків виду . Оскільки в лишкових класах це є числом, яке націло ділиться на усю сукупність основ, окрім основи , то це спотворення можна уявити як число , де , а величина .  Із урахуванням того, що при правильному виборі контрольної основи (чи їх сукупності) , значення є більшою ніж величина робочого діапазону , а, відтак, будь-яке спотворення також перевищує цю величину . Звідси витікає, що спотворення  призводить до переносу (“викиду”) вихідного коду А (див. рис. 3) з робочого діапазону [0, Р) в контрольний [Р, R). 


Рис. 3. Перенос числа на числовій вісі із робочого діапазону у випадковий піддіапазон контрольного діапазону
Виявлення цього і є підставою для встановлення факту наявності, а, при певних умовах, ‒ місця та величини спотворення, а отже, надає змогу контролю чи контролю та поновлення цілісності інформаційних об’єктів.
Формування ознак цілісності 
Як відомо, формування ознак цілісності здійснюється при кодуванні інформаційних об’єктів. Для кодування із застосуванням ЛУ-коду до початкового набору основ коду рi (i = 1, 2, …, n) додають іще одну, надлишкову, контрольну основу рk, величина якої, як відомо, при умові виявлення факту наявності спотворень повинна задовольняти умові:
,
а при умові не лише виявлення, але і виправлення спотворень:
,
де рn та рn-1– найбільші із набору основ рi.
Одним із можливих алгоритмів кодування-декодування при використанні коду умовних лишків (ЛУ – коду), який застосовується для виявлення чи виявлення та виправлення спотворень в групах розрядів (в узагальнених символах) є алгоритм нулізації. У цьому алгоритмі символи інформаційного об’єкту розглядаються як лишки αiвід розподілу умовного числа А на певну сукупність взаємно простих чисел pi – основ системи числення в лишкових класах. Ці основи в ЛУ ‒ коді повинні задовольняти умові pi  αi (i = 1, 2, …, n).
Сутність алгоритму нулізації зводиться до того, що як при кодуванні, так і при декодуванні по першим n лишкам αi(i = 1, 2, …, n) вихідного інформаційного об’єкту
А = (α1, α2, …, αn, αk)
(при кодуванні вважають початкову величину контрольної ознаки αk такою, що αk = 0) послідовно формуються, так звані мінімальні числа виду:
t1 = (α1, , ,…, ,),
t2 = (0, (α2 - ) (mod p2), ,…, ,),
t3 = (0, 0, (α3 - - ) (mod p3), ,…, ,),
…………………………………………………………..
tn = (0, 0, 0, …,(αn- ) (mod pn), ).
Звернемо увагу на те, що кожне із таких мінімальних чисел, окрім лишків по першим n основам, має лишок і по надлишковій, контрольній основі рk і, зрозуміло, для першого із лишків α1 значення t1 може бути представленим у вигляді:t1 = α1, або при представленні в СЛК з вибраними основами
t1 = α1. α1. α1. α1.
Неважко упевнитися, що для усіх інших лишків  з номерами і>1 на j ‒ тому кроці нулізації


ti = ∙.
Сума чисел Т = має наступні дві властивості. По-перше, лишки цієї суми по всіх основах, окрім рk, завжди дорівнюють лишкам вихідного числа А.По-друге, величина цієї суми завжди є меншою ніж величина робочого діапазону Т <Р, тобто величина Т лежить в межах робочого діапазону і для не спотворених чисел Т= А.
Неважко помітити, що описаний вище процес формування величини Т = А при попередньо невизначеній величині лишку по контрольній основі pk є процесом кодування вихідного числа ЛУ-кодом. Дійсно, в процесі нулізації контрольна ознака αk, що розшукується, обраховується як сума проміжних величин  (і = 1, 2, ..., n), які є лишками за модулем рк від складових Т. До того ж значення Т залежить лише від вихідного числа А і не залежить від невідомої при кодуванні величини лишку по контрольній основі рк. Отже:
αk = Т (mod рк) = () (mod рк).
При декодуванні здійснюється така ж процедура нулізації із обчисленням величини T та із наступним відніманням із можливо спотвореного числа  цієї величини T. Це призводить до того, що отримана різниця
 ‒ T = k∙Р
має по всім основам, окрім контрольної, лишки, що дорівнюють нулю, а по контрольній – лишок, величина якого:
γ = (αk – (Т mod рk )) mod рk = kР mod рk,
тобто
‒ T = (0, 0, …, 0, …0, k·Р mod рk,
де k = 0, 1, 2, …, рk –1.
Для не спотворених чисел, тобто при k = 0, величина γ = 0, для спотворених 
γ ≠ 0. Отже, при застосування коду умовних лишків завдання із виявлення наявності порушень цілісності інформаційних об’єктів є виконаним.
Питання щодо корегування виявлених спотворень, на жаль, в силу обмеженого обсягу роботи, виходять за її межі, але наявні результати проведених досліджень [8] такі можливості показують. 
Таким чином, в роботі для забезпечення контролю цілісності інформаційних об’єктів запропонована процедура нулізації на основі завадостійкого коду умовних лишків. 
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