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СТЕРЕОТИПИ, МІФИ, ЧУТКИ - ТЕХНОЛОГІЇ ІНФОРМАЦІНОЇ ВІЙНИ
У книзі Прокофьєва "Інформаційна війна і інформаційна злочинність" [12] визначається: інформаційна війна – це дії, початі для досягнення інформаційної переваги шляхом завдання шкоди інформації, процесам, що базуються на інформації і інформаційних системах супротивника при одночасному захисті власної інформації, процесів, що базуються на інформації і інформаційних системах 
Інформаційна зброя - сукупність спеціалізованих (фізичних, інформаційних, програмних, радіоелектронних) методів і засобів тимчасового або безповоротного виводу з ладу функцій або служб інформаційної інфраструктури в цілому або окремих її елементів.

Основна дія інформаційної зброї - бокування або спотворення інформаційних потоків та процесів прийняття рішень супротивника [3]. 
Використання стереотипів та страхогенеруючих міфів – одна з ознак та технологій  інформаційної війни. Саме тому для кращого розуміння природи стереотипів та їх впливу на громадськість варто розглянути саме поняття стереотипу, а також міфотворення в умовах інформаційної війни. 

Варто проаналізувати існуючі стереотипи та міфи про Україну на прикладах. Зокрема, бандерівці – як персонажі якісного коміксу, в якому продумана кожна деталь: вони україномовні, їхня місія – небезпечна і невигідна угода про асоціацію з ЄС та знищення російськомовного населення. Найстійкіші бояться активістів Правого сектора. Їхня візитівка, яка у вогні не горить і у воді не тоне, неабияк лякає терористів. Усі ці страхи і міфи російські ЗМІ використовують, аби переконати проросійськи налаштованих східняків, що революцію в Україні організувала хунта, а не сотні тисяч людей, яким набридла корумпована влада.

 «Ці міфи, ці стереотипи прижилися у певній частині української території. Прижилися саме там, де ніколи бандерівці не діяли. Прижилися на Донбасі, в Криму, де по суті ніхто ніколи не бачив живих бандерівців», - каже історик Володимир В’ятрович [4]. Саме на стереотипах засновані такі явища, як расизм, сексизм, ісламофобія та ін [5]

Якщо раніше росіян намагались переконати, що українці такий собі недонарод, який тільки те і робить, що їсть сало, ходить в шароварах і говорить суржиком, то відтепер почали спекулювати на генетичному страху перед нацизмом чи то фашизмом (цими термінами так часто жонглюють, але напевно не кожен здатен визначити різницю між ними). Тут і витворився образ «бандерівця» чи то «бЕндерівця» (даний варіант який часто звучить на ТБ ще раз доводить, що спекулянти термінами, навіть чітко не усвідомлюють походження слова, бо кого ж насправді варто боятись східнякам послідовників Степана Бандери, чи Остапа Бендера, а може мешканців міста Бендери чи персонажа "Футорами"? ) [14]. 

Про перекручені новини НТВ у подачі Дмітрія Кісільова писали вже і не раз. Але такий процес викривлення свідомості чиниться не лише у новинах. Так, у Росії перебрехали назву книги американського історика Джона Армстронґа “Український націоналізм: 1939-1945” присвячену історії ОУН. Тут цьогоріч вона вийшла під назвою “Истоки самостийного нацизма: к чему пришла Украина в ХХІ веке”.

Менше знаєш - краще сприймаєш пропаганду. Керуючись таким принципом з 2012 року в Росії заборонено низку видань про голодомор та визвольний рух в Україні, а також «чистяться» в інтернеті дослідження незалежних російських істориків, що мають сміливість оцінювати історичні факти не з погляду імперіалістичної пропаганди.

Оскільки майстерна пропаганда на зразок тої, що її вів у Німеччині 30-их років минулого століття Геббельс, працює не один день, то потроху, вірити стає більше людей. До того ж, підсвідомо людина боїться вибитись із натовпу собі подібних (не кажучи вже про те, якщо це може загрожувати фізичним тиском). Якщо сотня людей впевнено каже, що про злих бандерівців-убивць, то поступово 101 людина, навіть маючи докази зворотного, піддається на вплив оточення.

Додатковим фактором є те, що про страшні факти повідомляють ЗМІ. Так, на приклад, чи не щодня в лютому з'являлась інформація про те, що то під Запоріжжям, то вже в Сумах, а то навіть просто в центрі Києва їдуть російські БТРи та танки. А коли така інформація з'являється не просто і інтернеті, а біжить червоним рядком десь на «5 каналі»,то це вже остання крапля – аудиторія вірить і панікує [14].

В Україні певний час велася інформаційна пропаганда щодо членства України в НАТО. 

«Ми спостерігаємо щось на зразок інформаційної війни. Застосовуються інформаційні технології, метою яких є формування певних стереотипів, сіяння страху перед НАТО», - зазначив науковий директор Інституту євроатлантичного співробітництва Олександр Сушко [7].

Найпоширеніші міфи такі:

- домінування США у НАТО (насправді рішення там приймаються консенсусом. Незгода однієї країни, навіть найменшої, означає «ні» для всього Альянсу, до якого входить 28 країн);

- категорично вороже ставлення Росії до НАТО (Росія набагато активніше бере участь у спільних тренуваннях та інших програмах Альянсу, ніж Україна);

- НАТО вимагає купувати лише американську зброю (вступ до НАТО сприяв відродженню військово-промислових комплексів багатьох нових країн-учасниць);

- збільшення випадків участі у військових діях у разі вступу (2003 року направити миротворчі сили до Іраку Україна змогла і без членства в НАТО, тоді як саме НАТО відмовилось ініціювати чи приєднуватися до тієї кампанії);

- суттєве збільшення бюджетних витрат на оборону в разі вступу (наразі ми витрачаємо 1,4%, тоді як стандарт країн НАТО - 2%, тобто ненабагато більше. Нейтральні європейські країни - наприклад, Швеція - змушені спрямовувати на оборону суттєвіші кошти, щоб мати повний оборонний цикл, тоді як член Альянсу може розраховувати на підтримку інших членів).

Як вважає медіаексперт Микола Сухомлин [7], рупором стереотипів є перш за все регіональні ЗМІ, а от найбільшим розсадником фобій є Схід України, де досить потужний вплив Росії і де населення надає перевагу російським ЗМІ. На його думку, журналісти там часто самі стають заручниками міфів. А навіть якщо вони мають іншу точку зору щодо НАТО, висловити її буває складно через загальну редакційну політику ЗМІ-роботодавця. У такому разі, вважає експерт [7], у нагоді може стати блогосфера, численні соціальні мережі та майданчики для громадянської журналістики, де євроатлантисти можуть викладати свої думки без будь-яких редакційних чи модераторських втручань. До того ж, найактивнішими користувачами інтернету є молоді люди, чиї переконання ще відкриті для нових поглядів. 

Що стосується культивації міфів «братських народів», «Великої Перемоги», страху холодної війни  щодо Заходу, західних цінностей — усе це насаджувалося ще радянською пропагандистською машиною. Ґрунтуючись на вже поширених стереотипах і міфах, російська пропаганда викривила справжні причини й перебіг протестів, демонізувала Майдан, навішала на нього негативні ярлики й закликала російськомовне населення України «захищатися». Це відбувалося на тлі демонізації Євросоюзу й НАТО, дискредитації євроінтеграційного курсу, формування цілого ряду брехливих міфів стосовно цих міжнародних інституцій (не гребуючи пропагандою гомофобії й ототожненням ЄС із одностатевими шлюбами, маніпуляцією релігійними питаннями тощо).

Для створення міфів та стереотипів дуже активно використовується така технологія, як чутки. Терористичні угрупування, які діють у Луганській та Донецькій областях, мають розгалужену мережу агентів серед місцевого населення для поширення чуток. Висока емоційна напруга, страх та захисна агресія, доведені пропагандою та мітингами до рівня готовності до насильства, дезорієнтація та інформаційний шум, втома від соціальних потрясінь і небезпеки сприяють тому, що люди передають і вірять чуткам, над якими в мирний час просто посміялися б [13].

Про пріоритетність завдань пропаганди на окупованому сході свідчить контент місцевих ЗМІ. Так, протягом 15–31 квітня сайт «інформаційної агенції “Малороссия”» оприлюднив  188 новин про дії місцевої «влади». Це обговорення їхніх «постанов» та «законів», «паркетні» новини про «міністрів»; у цих публікаціях вони є ініціативним суб’єктом міжнародних відносин;  93 новини, що змальовували безлад та анархію в Україні. Добираються (або фабрикуються) факти, які свідчать про економічний колапс, деградацію державного апарату, розруху, зубожіння, міжусобиці кланів та бандитизм; 71 новину, що висвітлювала Україну як агресора — агресивні заяви представників уряду та Президента, звинувачення України в порушенні Мінських угод тощо;  47 новин, що були спрямовані на розпалювання ненависті до українців. Головним методом залишається дегуманізація, зокрема через асоціювання їх із фашизмом, американцями та іншими «вічними ворогами» «русского міра»; 22 новини змальовували деградацію української армії. 

Це свідчить про те, що станом на квітень 2015 року цілі російської пропаганди у східній окупованій зоні є такими: легітимація маріонеткових «урядів» у Донецьку та Луганську; 2 унеможливлення прагнень місцевого населення повернутися до України, створення виключно негативного образу реалій в Україні; покладання відповідальності за конфлікт на український уряд; поширення переконання, що Київ зацікавлений у продовженні війни і винуватий в ескалації насильства; забезпечення належного рівня ірраціональної ненависті до України та українців; забезпечення бойового духу бойовиків та впевненості у військовій перемозі [11, 20]. 

Зокрема, протягом січня 2014 — січня 2015 рр. російські телеканали переконували своїх глядачів у таких твердженнях: Протести на Майдані завершаться розколом України; після «виходу» Криму зі складу України розпочнеться вихід інших південно-східних регіонів; дії нової влади провокують громадянську війну; Україну від хаосу врятує лише федералізація; президентські вибори в Україні завершаться встановленням націоналістичної диктатури; українська влада здійснює каральну операцію проти власних громадян на Донбасі; українські війська здійснюють обстріл міст важкою артилерією та забороненими боєприпасами; українці уникають мобілізації та участі в АТО (з липня 2014 р.);внаслідок «перевороту» Україну чекає економічний колапс;полченці без російської допомоги завдають поразки українській армії (з липня 2014 р.); нову владу змете «третій», ще жахливіший націоналістичний «Майдан»; Україна восени 2014 р. зазнає банкрутства і взимку 2015 р. «замерзне» без російського газу; на сході України існує держава «Новоросія», яка складається з «держав» «ДНР» і «ЛНР»; українська армія перебуває на межі повного краху та капітуляції (це меседж постійно поширюється, починаючи з травня 2014 р.); на сході України чиниться геноцид проти російськомовного населення/ прихильників федералізації/ народів «ДНР» і «ЛНР» (у лютому — березні 2014 р. йшлося про «геноцид кримчан», запланований «хунтою»); Володимир Путін — єдиний політик у світі, здатний зупинити війну в Україні [11,26].
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