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ІНФОРМАЦІЙНИЙ ПРОСТІР ЯК МАЙДАНЧИК ДЛЯ ДОСЛІДЖЕННЯ ТЕХНОЛОГІЙ ЗАХИСТУ ІНФОРМАЦІЇ В МЕРЕЖІ ІНТЕРНЕТ
Впродовж всього свого існування людство намагалося передати інформацію та зберегти її в просторі та часі. З появою писемності це стало можливим завдяки наявності певних визначених позначень того чи іншого звуку – букви. З’явився документ, як спосіб передання інформації. Іншою проблемою після цього стало питання захисту таємної чи конфіденційної інформації в цьому документі або цілих інформаційних ресурсів.
Стрімкий розвитoк інформаційних технологiй за останні роки призвів до появи абсолютно нових форм комунікації та взаємодії між людьми, іншої обробки тексту та логіки обробки інформації. Масова телефонізація, поява комп’ютерів та глобальної мережі Інтернет повністю комп’ютеризували всі сфeри людської життєдіяльності, в тoму числі і способи комунікації між людьми. Завдяки створенню тaкого нового інформаційного середoвища інформація сьогодні миттєво долає величезні відстані та стає доступною для кожного [5, с.138 –166]. 

Інформація – це будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях або відображені в електронному вигляді [1, с. 1]. Інформація функціонує в інформаційному просторі. Інформаційний простір – перш за все, це територія розповсюдження інформації за допомогою конкретних компонентів національної системи, а також сфери в сучасному суспільному житті світу [2, с. 69-70].
Для кращого розуміння поняття інформаційного простору необхідно чітко виділити етапи його розвитку:

· безписемне суспільство – передання інформації за допомогою образів;

· суспільство з появою писемності – винайдення людиною алфавіту привело до початку кодування інформації символьним способом (письмо);

· сучасне інформаційне суспільство – після інформаційно-технологічної революції почалось використання обох способів (образного та символьного).

Таким чином у всі часи люди намагалися використовувати всі способи збереження та передачі інформації між особами та в просторі та часі [5, с. 56].
Тобто, інформаційний простір – це, перш за все, це територія розповсюдження інформації за допомогою конкретних компонентів національної системи, а також сфери в сучасному суспільному житті світу. В цих сферах інформаційні комунікації відіграють провідну роль. 

Для того щоб краще зрозуміти технології які необхідні для захисту інформації в глобальній мережі, необхідно визначити виді інформації за рівнем доступу. Згідно з законом України «Про інформацію» за режимом доступу інформація поділяється на відкриту та інформацію з обмеженим доступом. Відкрита інформація – це інформація, що доступна для всіх користувачів, виходячи із зрозумілості, ціни та простоти у викладі [1,с. 22].

Відкрита інформація характеризується:

· систематичною публікацією її в різних публічних друкованих чи інтернет виданнях;

· поширення її засобами масової інформації;

· безпосереднім її наданням громадянам, юридичним особам та державним органам;

· отримання відкритої інформації відбувається безоплатно;

· користування відкритою інформацією здійснюється на свій розсуд;

· відмовляти в доступі до відкритої інформації, за будь-яких причин неможливо [6, с. 237].

Іншим видом є інформація з обмеженим доступом – це інформація, яка має довірчий чи таємний характер. В свою чергу інформація з обмеженим доступом поділяється на конфіденційну та таємну.

Конфіденційна інформація – це відомості, які знаходяться у володінні, користуванні та розпорядженні окремих фізичних або юридичних осіб і розповсюджуються за їх бажанням відповідно до передбачених ними умов Конфіденційну інформацію можна поділити на таку, що є власністю держави та інформацію, що не належить державі [7, с. 344]. 

Також підвидом інформації з обмеженим доступом є таємна інформація  – це інформація, що містить відомості, які становлять державну та іншу передбачену законом таємницю, розголошення якої завдає шкоди людині, суспільству та державі. На законодавчому рівні чітко регламентуються такі види таємної інформації як державна, комерційна, банківська та професійна таємниці [1, с. 26].
З розвитком Інтернет технологій дедалі частіше з’являється інформацію, що є таємною але через певну необачність чи навмисні дії в мережі вона стає доступною широкому загалу. Саме тому, ще одним видом захисту інформації є мережевий захист.

Як заявляє у своїй роботі О. Мясіщев, А. Джулій: «Напрямки вирішення проблем захисту інформації в мережах»: «Для того, щоб забезпечити надійний захист ресурсів корпоративної інформаційної системи на сьогодні і на найближче майбутнє, у системі інформаційної безпеки повинні бути реалізовані самі прогресивні й перспективні технології інформаційної безпеки. До них відносяться:

· технологій і засобів інформаційного захисту; 

· застосування захищених віртуальних мереж VPN для захисту інформації, переданої по відкритих каналах зв’язку; 

· криптографічне перетворення даних для забезпечення цілісності дійсності й конфіденційності інформації; 

· застосування міжмережевих екранів для захисту корпоративної мережі від зовнішніх погроз при підключенні до загальнодоступних мереж зв’язку; 

· керування доступом на рівні користувачів і захист від несанкціонованого доступу до інформації; 

· гарантована ідентифікація користувачів шляхом застосування токенів (смарт-карт, touch-memory, ключі для USB-портів і т.п.) та інших засобів аутентифікації; 

· захист інформації на файловому рівні (шляхом шифрування файлів і каталогів) для забезпечення її надійного зберігання; 

· захист від вірусів з використанням спеціалізованих комплексів антивірусної профілактики й захисту; 

· технологія виявлення вторгнень (Intrusion Detection) і активного дослідження захищеності інформаційних ресурсів; 

· централізоване керування засобами інформаційної безпеки [8, с. 111].

Інформація з обмеженим дoстyпом може бути поширена без згоди її власника, якщо ця інформація є суспільно значущою, тобто якщо вона є предметом грoмадського інтересу і якщо право громадськості знати цю інформацію переважає право власника нa її захист.
Таємна інформація потрапляє в ЗМІ або ж, як зазначено вище ВМІ, шляхом втрати такої інформації. Одним з таких шляхів втрати є витік інформації – навмисне або випадкове розповсюдження інформації таємного характеру, що може бути використана для завдавання шкоди особі, організації чи країні. Одним із важливих каналів витоку інформації є технічні канали, а саме використання технічного устаткування для прослуховування чи відео нагляду, пристрої запису, комп’ютерні віруси та інші.

Тому справедливо можна зазначити, що саме захист електронної інформації є важливим в сучасному світі. Одним з методів захисту інформації є криптографічний захист. Як зазначив у своїй роботі О. Зачек: «Цей вид захисту інформації реалізується шляхом перетворення інформації з використанням ключів на основі математичних методів. Є дві мети використання криптографічних методів – приховування інформації шляхом її шифрування та підтвердження значимості документів з використанням електронного цифрового підпису.» [4, с. 92].

Забезпечення надійності системи захисту полягає в неможливості зниження рівня надійності у разі виникнення в системі збоїв, відмов, навмисних дій зломлювача або ненавмисних помилок користувачів та обслуговуючого персоналу. Забезпечення контролю за функціонуванням системи захисту – це створення засобів і методів контролю працездатності механізмів захисту [9, с. 101-108].

Повертаючись до захисту електронної інформації слід зазначити, що методи і засоби захисту інформації являють собою сукупність різних заходів, технічних та програмних, морально-етичних та правових, які спрямовані на те щоб звести до мінімуму спроби зловмисника заволодіти інформацією. Серед таких засобів існують технічні та організаційні. 

Простими але дієвими способами захисту інформації є ідентифікація, аутентифікація та паролі. Ідентифікація являє собою присвячення об’єкту чи суб’єкту особливого образу чи імені. А аутентифікація є перевірка того чи іншого об’єкти чи суб’єкта, чи є він тим за кого себе видає. Метою обох засобів є допуск суб’єкта до інформації, яка знаходиться в обмеженому доступі. Пароль в свою чергу є певним набором символів, яка покликана визначити об’єкт чи суб’єкт та надіти доступ до інформації відповідно до його запиту чи потреби [10, с. 386-389].
Отже, на сьогодні через стрімкий розвиток інформаційних та комп’ютерних технологій призвело до появи нового витка у взаємодії між людьми, об’єднавчого всі сфери життєдіяльності – інформаційний простір. Аналізуючи все вищесказане можна сказати, що інформаційний простір є сферою діяльності окремих особ, об’єднань людей, організацій, об’єктів державного управління, економічних та політичних відносин. Тобто, фактично будь-якого суб’єкта діяльності, що здійснює її завдяки повному або частковому використанні інформаційних технологій.
Тому важливим аспектом в сучасному світі є захист інформації в будь-яких сферах діяльності людини. Сьогодні комп’ютеризація всіх сфер професійної діяльності людини спричинив високий рівень витоку інформації так, як переважну більшість інформації зберігають на електронних носіях, в тому числі і таємну. Тому одним з важливих напрямків захисту інформації є захист електронної інформації. Серед великої кількості технічних засобів захисту не слід забувати і про організаційні.
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