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ПРИМЕНЕНИЕ СВЕРХШИРОКОПОЛОСНЫХ СИГНАЛОВ В СИСТЕМАХ ЗАЩИТЫ ИНФОРМАЦИИ
Интенсивное развитие науки и техники в течение последнего десятилетия привело к появлению инновационных технологий во всех областях деятельности человека. Одной из таких инноваций является использование в связи, локации и навигации сигналов с шириной спектра более 500 МГц, которые получили название сверхширокополосные (СШП) сигналы. Ряд исследовательских работ, посвящённых изучению свойств СШП сигналов и возможности их использования в радиоэлектронных системах различного назначения, позволил выявить значительные преимущества сверхширокополосных сигналов по сравнению с узкополосными сигналами [1,2]. Несмотря на это, вопросы применение сверхширокополосных сигналов в современных системах связи и различных приложения по настоящее время остаются актуальными. 
Как следует из названия, СШП технология – это форма передачи данных, которая использует очень широкую полосу частот. Как правило, она занимает несколько гигагерц (ГГц). Федеральное агентства связи официально утвердило, что СШП сигналы находятся в диапазоне от 3,1 ГГц до 10,6 ГГц. Столь широкий диапазон занимаемого спектра делает данные сигналы «особенными» с точки зрения их создания, распространения и применения.
СШП системы связи обладают следующими преимуществами:

1) СШП сигналы являются шумоподобными.
Спектральная плотность мощности такого сигнала оказывается очень мала (мощность сигнала распределена в широком диапазоне частот) и напоминает обычный шумовой фон.

2) Высокая скорость передачи данных.
Для широкомасштабного использования большая скорость передачи является наиболее убедительным аспектом. В СШП системах была достигнута скорость более 100 Мбайт, причем существует потенциал и для более высоких скоростей на коротких расстояниях. 

3) Низкая стоимость оборудования.
Способность напрямую модулировать импульс на антенне так же просто, как и сделать передатчик. Это способствует исключению многих компонентов, требуемых для традиционных синусоидальных приемников и передатчиков.

4) Защищенность от многолучевости.
СШП системы невосприимчивы и устойчивы к многолучевости. СШП импульсы, путешествующие в течение длительности одного импульса, возможно разнести во временной области. Если импульсы не будут совпадать, то их можно отфильтровать во временной области или, другими словами, игнорировать. 

5) СШП сигналы позволяют по-новому решать задачи в области телекоммуникаций, локации и дистанционного зондирования, а также во многих смежных областях.

СШП технология дает множество преимуществ, особенно c точки зрения высоких скоростей передачи данных, приобретая все большее признание во многих промышленных и потребительских областях. Подобные преимущества СПШ технологии могут быть применены к определенным областям защиты информации. 
СШП сигналы представляют собой совокупностью импульсов пикосекундной длительности. Высокая информативность пикосекундных импульсов в принципе позволяет быстро снимать частотные характеристики объектов и идентификации их по частотным свойствам. В основу импульсного метода исследования объектов положен анализ реакции исследуемого объекта на зондирующий импульс. Такой объект может быть стационарным или подвижным. Применение импульсов пикосекундной длительности в качестве зондирующих позволяет существенно повысить разрешающую способность метода и исследовать не только объект в целом, но и его внутреннюю структуру [3]. Короткий зондирующий импульс локализуется на малом участке объекта, после взаимодействия с этим участком отраженный сигнал характеризует отражающие свойства объекта во времени, определяет его внутреннюю структуру. 

Таким образом, СШП системы могут рассматриваться в качестве точного и эффективного механизма аутентификации, сканирования и исследования различных предметов и объектов. К подобным системам относятся системы ближней радиолокации, биорадиолокации, технического зрения, а также интеллектуальные охранные датчики, датчики бесконтактного определения дыхания и пульса человека.
Другой перспективной областью применения СШП технологии с точки зрения обеспечения информации является беспроводное соединение различных электронных устройств и систем [4]. В отличии от большинства современных беспроводных технологий СШП применяют абсолютно отличный метод передачи. Вместо того чтобы использовать заданную несущую частоту и методы, которые применяются в традиционных способах передачи, СШП системы связи использует то, что можно назвать электромагнетизмом "временной области" [5]. Другими словами, СШП сигналы использует импульсы, которые распространяются в широкой полосе частот, а не передачи, заключенные в канале связи. 
СШП технология обеспечивает тактовую синхронизацию, при которой данные гарантированно будут доставлены в течение определенного периода времени после начала передачи. Пропускная способность канала резервируется заранее, что определяет постоянную скорость передачи. Это особенно важна для систем, которые работают в режиме реального времени.
На основе описанных выше свойств, СШП системы можно в качестве беспроводных способов соединения таких механизмов, как системы контроля и управления доступом, системы видеонаблюдения и «умных домов», что позволяет обеспечить их надежное и бесперебойное функционирование. 
Рассмотренные системы выгодны с точки зрения экономичности, простоты в эксплуатации, гибкости и высокой надежности. Однако, существуют необходимость в организации беспроводных систем связи, которые ориентированы на создание защищенных систем передачи [6, 7]. 
СШП сигналы обеспечивают высокую помехоустойчивость связи и электромагнитную совместимость с узкополосными системами радиосвязи. Подобные условия позволяют разрабатывать системы связи с шумоподобными сигналами. Эти сигналы в наименьшей мере подвержены воздействию различных сред передачи данных. Малая спектральная плотность коротких импульсов обеспечивает низкую вероятность обнаружения и позволяет скрыть сам факт наличия системы передачи данных. 
Использование сверхширокого диапазона частот, высокая скорость передачи данных и помехозащищенность в СШП системах представляет огромные возможности для создания новых механизмов передачи информации. Так, высокая скорость беспроводного соединения передает видеосигнал без потерь, а широкая полоса частот делает сигналы похожими на шумоподобные. В настоящее время СШП сигналы используются в многих приложениях, начиная с систем для радара и зондирования вплоть до СШП коммуникаций. СШП технология показывает значительные перспективы и должна стать один из основных вспомогательных механизмов обеспечения информационной безопасности.
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