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ЗАЩИТА КОМПЬЮТЕРНОЙ СИСТЕМЫ ОТ УТЕЧКИ ИНФОРМАЦИИ ЧЕРЕЗ ОСТАТОЧНЫЕ ДАННЫЕ

Введение. Человечество уже ежегодно производит порядка 5 экзабайт оригинальной информации (5 миллиардов Гбайт), причем, около 80% которой хранится и передается при непосредственном участии накопителей, использующих принципы магнитной записи [1]. Эта сравнительно простая и надежная система позволяет сохранять информацию практически неограниченное время, что наряду с преимуществами имеет и недостатки. Дело в том, что информация, потерявшая свою актуальность, должна быть удалена. Особенно это важно для конфиденциальных данных, доступ к которым имеет ограниченный круг пользователей. 

В настоящее время в компьютерных информационных системах основные объемы информации хранятся в памяти накопителей на жестких магнитных дисках. «Стирание» информации, которое обеспечивается штатными программными средствами, естественно, не может удовлетворить пользователей, что активно стимулирует поиск новых эффективных методов и средств защиты чувствительной и конфиденциальной информации [2].

Цель и задачи. Целью статьи является анализ причин возникновения остаточной информации и классификация методов ее уничтожения. При этом решаются следующие задачи:

- обзор причин, вызывающих появление остаточной информации;

- классификация современных методов уничтожения информации на носителях с магнитным принципом записи;

- анализ программных средств удаления информации на магнитных носителях. 

1. Причины возникновения остаточной информации

Остаточная информация — информация на запоминающем устройстве, оставшаяся от данных, формально удалённых операционной системой. Исследование процедуры удаления данных в современных операционных системах (ОС) показывает, что на самом деле вместо удаления информации происходит удаление ссылок на нее в разделах оглавлений логических дисков. У пользователя лишь создается впечатление, что информация  “удалена”, но это лишь “виртуальное” стирание. Сама же информация продолжает храниться в информационных кластерах логических дисков, что создает предпосылки для ее прочтения и посекторного копирования. 

Данные существуют до тех пор, пока операционные системы не использует заново это пространство для новых данных. В большинстве ОС остаётся достаточно метаданных для восстановления “удаленной” информации при помощи широкодоступных утилит. Подобные методики, например, широко используются различными спецслужбами для обнаружения улик при проведении программно-технических экспертиз.

Даже при выполнении действий по форматированию носителей или созданию / изменению логических разделов предыдущая информация не уничтожается, поскольку операционные системы перезаписывают только определенные фрагменты магнитного накопителя, не затрагивая остальные. 

Наконец, даже если магнитный накопитель перезаписывается полностью по всему объему, физические особенности устройств делают возможным восстановление информации при помощи лабораторного оборудования благодаря, например, явлению остаточной намагниченности [3].

Подобная остаточная информация может привести к непреднамеренному распространению конфиденциальной информации, если носитель данных окажется вне зоны контроля, например, при модернизации будет передано третьей стороне.

В настоящее время во избежание появления остаточной информации применяется множество методов. В зависимости от эффективности и назначения они подразделяются на очистку и уничтожение. Конкретные методики используют перезаписывание, размагничивание, шифрование и физическое уничтожение [3].
2. Анализ современных методов и средств удпления информации с магнитных носителей.

Для обобщенного анализа методов и средств удаления информации с магнитных носителей  предлагается следующая классификация (Рис. 1)
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Рис. 1. Классификация  методов удаления информации с магнитных носителей

Следуя ей все методы удаления информации с магнитных носителей можно разделить на те, которые удаляют только информацию, не разрушая физическую струетуру носителя, и те, которые тем или иным способом разрушают рабочую поверхность носителя, делая тем самым невозможным восстановление находящейся на нем информации. По понятным причинам вторая группа методов более надежна и дает высокие гарантии полного уничтожения информации, но любой из них делает невозможным повторное использование носителя для хранения информации, что является их существенным недостатком. Поэтому данные методы применяются для уничтожения информации с высокой степенью коефиденциальности или тогда, когда удаление информации проходит в условиях ограниченного времени.  

В данную группу входят следующие методы:

Физические воздействия магнитным полем – перестройка структуры намагниченности материала рабочей поверхности носителя путем его размагничивания или намагничивания до состояния магнитного насыщения.

Механические воздействия – разрушение носителя путем механического удата или давления.

Термические воздействия –  разрушение магнитного материала носителя с помощью температурного нагрева.

Химические воздействия – разрушение рабочего слоя или основы носителя химически агрессивными средами.

Радиационные воздействия – разрушение магнитного материала носителя ионизирующим излучением.

Все программные методы уничтожения информации можно по степени надежности разделить на 3 уровня [1]:

• Уровень 0. Наиболее простая и часто применяемая форма уничтожения информации, хранящейся  на жестком магнитном диске (НЖМД). Вместо полной перезаписи жесткого диска в загрузочный сектор, основную и резервную таблицы разделов записывается последовательность нулей. Тем самым усложняется доступ к данным, хранящимся на диске. Сами данные не уничтожаются. 

Недостатки: Полный доступ к информации на НЖМД легко восстанавливается с помощью посекторного чтения.

Уровень обеспечивает наибольшую скорость, но не может использоваться при обработке информации, утечка которой нежелательна.

• Уровень 1. Запись последовательности нулей или единиц в сектора, содержащие уничтожаемую информацию. Программный доступ к перезаписанным данным невозможен. Однако существует возможность восстановления информации после перезаписи. В ее основе лежит наличие остаточной намагниченности краевых областей дисковых дорожек, несущей информацию о предыдущих записях. 

Недостатки: Для восстановления информации, удаленной этим методом, могут быть применены технологии типа магнитной силовой микроскопии. 

Скорость уничтожения информации значительно ниже, чем в предыдущем уровне, и определяется скоростью работы (а именно - скоростью записи) НЖМД.

• Уровень 2. Использование нескольких циклов перезаписи информации. С увеличением числа циклов перезаписи усложняется задача восстановления удаленных данных. Это обуславливается естественным дрейфом пишущей головки НЖМД каждого следующего цикла. Вероятность перезаписи краевых областей дорожек возрастает. Следовательно, резко повышается сложность процесса восстановления уничтоженных данных.

Полной гарантии необратимого разрушения информации нет и в этом случае, поскольку программно невозможно управлять траекторией движения блока головок НЖМД и процессом перемагничивания битовых интервалов. Также уничтожение информации затруднено из-за сложности оценки факторов, оказывающих влияние на точность позиционирования головок.

Недостатки: Недостатком методов этого уровня является низкая скорость уничтожения информации.

Разработано большое количество рекомендаций, определяющих состав маскирующих последовательностей, записываемых в сектора данных при использовании методов 2-го уровня. В идеальном случае маскирующие последовательности должны подбираться таким образом, чтобы перемагнитить каждый битовый интервал в записи максимальное число раз. 

Выбор конкретного метода также зависит от уровня секретности информации, подвергаемой уничтожению. Также выбор метода уничтожения зависит от метода кодирования информации, используемой на целевом носителе.

Во многих странах существуют государственные стандарты, строго регламентирующие состав и количество проходов при уничтожении информации с НЖМД. Большой популярностью пользуется метод, определенный Министерством обороны США. Согласно этому методу, должна быть выполнена троекратная перезапись информации:

1. Запись в каждый байт перезаписываемой области случайно выбранного байта;

2. Запись в каждый байт перезаписываемой области дополнения к нему;

3. Запись в перезаписываемой области последовательности случайно выбранных байт.

Данный метод носит произвольный характер и не учитывает особенностей работы конкретных НЖМД. Министерство обороны США признает этот факт и при уничтожении информации высшей категории секретности запрещает использование программных методов.

Заключение. Анализ развития средств информационной безопасности показывает, что парадоксальное на первый взгляд решение о защите информации путем её гарантированного уничтожения в экстремальных ситуациях порой бывает единственно возможным вариантом обеспечения безопасности критической информации.

Перспективы дальнейшего развития устройств уничтожения информации с магнитных носителей целиком определяются перспективами использования на практике этих носителей. Известно, что в процессе развития общества сменилось уже достаточно большое количество видов носителей информации (пергамент, бумага, проволока, ленты, диски, карты и т.п.). Кроме того, один и тот же конструктив может использоваться разными технологиями записи, например, диски могут быть магнитными, перфорированными, лазерными и т.п. В серьезной конкурентной борьбе различные виды носителей одерживают победу и становятся своеобразным стандартом [1].
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