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ВИКОРИСТАННЯ КРИПТОГРАФІЇ З ЧАСОВИМ РОКЗРИТТЯМ НА МОБІЛЬНИХ ПРИСТРОЯХ
Постановка проблеми дослідження. З кожним роком використання різнотипних клієнтських пристроїв зростає. У відповідності до звіту аналітичної агенції Gartner на період з 2014 по 2016 роки світовий ринок клієнтських пристроїв матиме вигляд, як це показано у таблиці 1. Врахувавши те, що відсоток смартфонів у сегменті мобільних телефонів постійно збільшується і, наприклад, у США в 2016 році досягне 60 % ринку [1], то загалом ринок мобільних пристроїв (смартфони та планшети) у майбутньому буде значно перевищувати ринок традиційних ПК.
Таблиця 1. Світовий ринок клієнтських пристроїв у 2014-2016 роках (млн. шт.)
	Тип пристроїв
	2014
	2015
	2016

	Традиційні ПК (настільні та портативні)
	279
	259
	248

	Планшети
	216
	233
	259

	Мобільні телефони
	1838
	1906
	1969

	Гібридні пристрої
	6
	9
	11


Швидкий ріст частки мобільних пристроїв у сегменті комп’ютерної техніки призвів до необхідності розробки спеціальних або ж переносу загальновживаних принципів захисту інформації на ці пристрої. До того ж, з ростом бездротових технологій виникла необхідність у більш гнучкому інструментарію. Наразі існує три найбільш важливі аспекти безпеки мобільних пристроїв – конфіденційність, контроль доступу та безпека даних на пристрої [2]. Під конфіденційністю мається на увазі захист повідомлень на пристроях. Нажаль, використання криптографічних пакетів, розроблених для настільних систем, напряму неможливо, оскільки мобільні пристрої мають обмежені апаратні ресурси, а саме, швидкість процесору та розмір пам’яті. Тому криптографічні пакети для цих пристроїв мають обмежену функціональність.
Одним із перспективних напрямів криптографічних систем є криптографія з часовим розкриттям. Основною перевагою таких систем є те, що отримання зашифрованої інформації відбувається у заздалегідь заданий момент часу. При цьому відправник після відправлення цієї інформації у більшості випадків не може вплинути на час її отримання одержувачем. З часу першої публікації Рівеста та співавторів [3] в межах напряму, що розглядається, виділяють два підходи для створення криптографічних систем з часовим розкриттям:

1. Часові замки, основою для яких є обчислювальні задачі, які не можуть бути вирішені без обчислювання на комп’ютері протягом певного проміжку часу.

2. Залучення третьої сторони для передачі певної частини зашифрованої інформації, яка буде відправлятись одержувачу в момент розшифрування інформації і без якої одержувач не зможе її розшифрувати.

Нажаль, перший з цих підходів на той час мав досить суттєві недоліки для використання на тогочасних системах, одним з яких було те, що обчислення часового замка практично унеможливлювало роботу інших процесів.

Мета дослідження. Зважаючи на те, що сучасні мобільні пристрої являють собою багатоядерні системи і, відповідно, можуть виконувати декілька задач одночасно, то дослідження можливості використання часових замків для передачі повідомлень на сьогоднішні день є актуальною задачею.
Часові замки: сутність методу. В основі часових замків лежить складність обчислення наступного виразу :
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Так, якщо необхідно передати повідомлення 
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, яке зашифроване на час 
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, відправник має зробити наступні кроки:

1. Генерується складена величина
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в якій 
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 – два випадково обраних  великих числа.

2. Обраховується
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де 
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 визначає фі-функцію Ейлера та може бути ефективно обчислена якщо відомий розклад числа на множники. Фі-функція Ейлера 
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 визначає цілі числа між 
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 та 
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, які є простими відносно 
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, таким чином 
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. Існує проста формула для обчислення 
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 якщо відомий розклад числа на множники. Якщо 
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 різні прості числа, що ділять 
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Слід зазначити що якщо 
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 це результат множення двох різних простих чисел 
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 та 
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, тоді формула спрощується до 
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По іншому це можна записати 
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 для будь-якого 
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3. Обраховується 
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, де 
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 – число піднесень у квадрат за модулем 
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 у секунду, що може забезпечити техніка одержувача.

4. Генерується випадковий ключ 
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 для загально прийнятої криптосистеми (наприклад 
[image: image30.wmf]5

RC

). Довжина ключа повинна бути такою, щоб його підбір був недоцільним у порівнянні з часом обчислення замка.

5. Ключем 
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зашифровується повідомлення 
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, таким чином отримуємо зашифрований текст 
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6. Випадковим чином обирається 
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 по модулю 
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) та зашифровується 
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 шляхом обчислення
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Для більшої ефективності спочатку обчислюється
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а потім
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В результаті отримуємо замок 
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та видаляємо усі змінні, які залишилися (наприклад 
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) від попередніх розрахунків.

Виходячи з вищевказаних кроків найшвидший шлях для обрахування замка - це визначити 
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, що не є можливим. Якщо відома функція 
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 можна обчислити за рівнянням (5). 

Для 
[image: image47.wmf]tn

<<

 (тобто 
[image: image48.wmf]1024

2

n

>

 та 
[image: image49.wmf]100

2

t

<

), можна дати припущення, що розклад числа на множники за 
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(і таким чином обчислення 
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для проведення вище вказаних кроків) буде значно важчою операцією чим пряме піднесення до степеня 
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 разів. Виходячи з цієї умови, ми не знаємо іншого методу, без розкладу числа на множники за 
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, за яким можна було б обчислити 
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 за час менший чим піднесення числа до степеня 
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 разів. Більш того, через те що кожне піднесення числа до степеня можна провести на основі результату попереднього піднесення числа до степеня, спосіб, за яким можна підвищити швидкість обрахування за допомогою паралелізації процесу, не може мати місця [4].

Таким чином, для розшифрування ключа (повідомлення) не залишається нічого іншого як отримати 
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 шляхом послідовного піднесення числа до квадрату 
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 разів.

Дослідження параметрів процесу розкриття часового замка для мобільних пристроїв.
Для проведення експериментальних досліджень було обрано декілька мобільних пристроїв, основні значимі параметри яких можна побачити у табл. 2. Зазначимо, що найнижчий пристрій у таблиці має трохи нестандартну конфігурацію: хоча формально він є восьми ядерною системою, але фактично складається з двох підсистем по чотири ядра.
Таблиця 2. Характеристики мобільних пристроїв, використаних у експерименті

	Модель пристрою
	Android ver.
	CPU model
	Ram, MB

	Samsung GT-I9295 Galaxy S4 Active
	4.4.2
	Qualcomm Snapdragon 600 APQ8064T, 1890 MHz, 4-cores
	1806

	Samsung GT-N7100 Galaxy Note II 
	4.3
	Samsung Exynos 4412 Quad, 1600 MHz, 4-cores
	1784

	Samsung SM-N9005 Galaxy Note 3
	4.4.2
	Qualcomm Snapdragon 800 MSM8974, 2260 MHz, 4-cores
	2779

	Samsung SM-P901 Galaxy Note Pro 12.2
	4.4
	Exynos Octa 5420, 4-cores Cortex A15 - 1900 MHz, 4-cores Cortex A7 - 1300 MHz, 8-cores
	2792


Для проведення експерименту не використовувалися повноцінні часові замки з пересилкою повідомлень. Як було вказано вище, основою замка є піднесення числа у степінь, тому фактично система обчислювала піднесення у степінь заздалегідь обраного числа на протязі певного проміжку часу. Програмний код був написаний на Java(Android) при використанні середовища розробки Eclipse. При цьому була використана бібліотека довгої арифметики BigInteger, яка дозволяє працювати з довгими числами. У нашому випадку обиралися числа довжиною 1024 біта та 512 біт.

На рис. 1. наведено зовнішній вигляд Android інтерфейсу користувача для запуску різних варіантів експерименту. 
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Рис. 1. Зовнішній вигляд інтерфейсу користувача

Так, в експерименті передбачена можливість емуляції розкриття від 1-го до 8-ми замків. Застосування режимів, при яких кількість потоків, що емулюються, більша за кількість ядер у процесорі, було зроблено для того, щоб перевірити те, як буде себе вести система при розкритті великої кількості замків (більшої чим кількість ядер в пристрої).

Результати експерименту, наведені на рис. 2, розбиті на два типи, а саме представлення – для 20 секунд та п’яти хвилин, для того щоб побачити можливі відхилення величини кількості операцій від лінійного закону. Для варіантів, показаних на рис.2 а), б) та в) спостерігаються досить невеликі відхилення від лінійності. У той же час на рис.2 г) виконання емуляції розкриття замка для процесора Qualcomm Snapdragon 800 MSM8974 явно має ознаки нелінійності. Наразі поки що неможливо встановити причину такої поведінки, але швидше за все вона пов’язана з архітектурою самого процесору в цьому пристрої. 
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в)                                                                                г)

Рис. 2. Зведені дані про кількість операцій для кожного пристрою: а) та в) довжина ключа 512 біт; б) та г) довжина ключа 1024 біта.
Вищенаведені дані відносяться до емуляції розкриття одного замка. Відповідно виникло завдання дослідити вплив розкриття більше одного замка на одному пристрої одночасно. Експеримент проводився для значень емуляцій (потоків) від 1 до 8. На рис.3 можна побачити досить прогнозовану картину зміни кількості операцій, що виконуються за секунду, у відповідності до збільшення кількості потоків – відбувається зменшення цієї величини.
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Рис. 3. Графік зміни операцій за секунду при збільшенні кількості емуляцій розкриття замків ( потоків)
В цьому експерименті, на відміну від попереднього, аномально себе веде Exynos Octa 5420: при розкритті більше одного замка відбувається різкій спад величини операцій і при значенні потоків більше 3 кількість операцій стає нижчою ніж у двох інших пристроїв. Такий результат говорить лише про те, що псевдо 8-ми ядерність цього пристрою для таких процесів не працює.
Висновки.
Задача перенесення існуючих криптографічних технологій, розроблених для стаціонарних ПК, на мобільні пристрої є на сьогоднішній день актуальною задачею. Однією з таких технологій є криптографія з часовим розкриттям, та один з її варіантів, що має назву часові замки. Для максимального рівня точності розкриття часового замка, в першу чергу, необхідна рівномірність виконання операції піднесення числа у степінь. Наведені в роботі результати експерименту з емуляції розкриття часових замків показують, що в цілому процес розкриття відбувається стабільно. Проте при довжині ключа 1024 біта на Samsung SM-N9005 Galaxy Note 3 з процесором Qualcomm Snapdragon 800 MSM8974 цей процес проходить досить нелінійно. У той же час при збільшенні кількості емуляцій розкриття замків Exynos Octa 5420 показує не прогнозовану поведінку – кількість операцій за секунду падає більше ніж у другої та третьої моделі, незважаючи на заявлену більшу кількість ядер. Тому для подальшого з’ясування можливості стабільного використання часових замків треба розширювати експериментальну і, відповідно, статистичну базу. 
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