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СЫМСЫЗ БАЙЛАНЫС ЖЕЛІЛЕРІНДЕГІ VPN

Сымсыз құрылғылардың бағаларының тұрақты түсуі, олардың көп өрістегендігі, қолдану қарапайымдылығы олардағы ақпаратты байсалды лағу арнасына апарады. VPN (Virtual Private Network, виртуальдық жекеменшік желі)  – қазіргі таңда барлық шифрлеу технологияларының ішіндегі ең үнемдісі және тиімдісі. VPN қорғалған байланысты құруға мүмкіндік береді. Таратылатын ақпараттың қорғанышы инкапсуляцияланған пакеттің шифрленуі арқылы қамтылады. Сымсыз желі арқылы туннельдеудің қолданылуы қауіпсіздік проблемасын шешеді. VPN – өзге желінің үстінен құрылатын логикалық желі. Ол байланыстың физикалық арналарымен ұйымдастырылмаған және деректерді тарату үшін қолданыстағы желілерді пайдалынады. 
VPN ұйымның бірнеше кеңсесін олардың арасында бақылаусыз арналардың пайдаланылуымен бірегей желіге біріктіруге мүмкіндік береді. VPN өз мағынасы жағынан бөлектелген желінің көптеген қасиеттеріне ие. VPN іске асырудың үш әдісіне негізделеді: туннельдеу; шифрлеу; аутентификация. VPN жұмыс қағидасы желілік технологиялар мен протоколдарға қарсы келмейді. Алыстағы пайдалаушы мен туннельдің шеткі қондырғысы арасындағы тікелей байланыс PPP (Point-to-Point Protocol) протоколы бойынша орнатылады. VPN желілері ортақ пайдаланылатын Интернет желісі арқылы деректерді туннельдеудің протоколдарын қолдану арқылы құрылуы мүмкін. VPN желілерін құру үшін арналық, желілік,  көліктік (транспорттық) деңгейлі протоколдар пайдаланылады.
Арналық деңгейде деректерді туннельдеудің авторизация мен аутентификацияны пайдаланатын L2TP (Layer 2 Tunneling Protocol, екінші деңгейлі туннельдеудің протоколы) және PPTP (Point-to-Point Tunnelling Protocol, екі нүктелі туннельді байланыстың протоколы) протоколдары пайдаланылуы мүмкін [1]. Сонымен бірге туннельдерді ұйымдастыру үшін арналық деңгейде MPLS (Multiprotocol Label Switching, белгілер бойынша мультипротоколды коммутация) технологиясы пайдаланылуы мүмкін. 
Желілік деңгейінде деректер шифрленуі мен құпиялылығын жүзеге асыратын, сонымен бірге абоненттердің аутентификациясын жүргізетін IPSec (Internet Protocol Security, Интернет желісіндегі ақпаратты қорғау механизмі) протоколы пайдаланылады. IPSec протоколының пайдаланылуы корпоративті желіге физикалық түрде қосылумен тең толық қызметтік қолжеткізуді жүзеге асыруға мүмкіндік береді. VPN-ді орнату үшін әр қатысушы IPSec белгілі бір параметрлерін конфигурациялауы керек, яғни әр клиенттің IPSec жүзеге асыратын программалық қамтамасыз етуі болуы керек.
Көліктік деңгейде қабылдаушы мен жіберушінің тасымал деңгейлері арасында шифрлеу мен аутентификацияны жүзеге асыратын SSL/TLS (Secure Socket Layer/Transport Layer Security) протоколы пайдаланылады. SSL/TLS болса TCP (Transmission Control Protocol) трафигін қорғау үшін қолданыла алады, ал UDP (User Datagram Protocol) трафигін қорғау үшін қолданыла алмайды. VPN болса SSL/TLS негізінде қызмет етуі үшін арнайы программалық қамтамасыз етуді жүзеге асырудың қажеті жоқ, себебі кез келген браузер мен пошта клиентінің мұндай протоколдары бар. SSL/TLS тасымал деңгейінде жүзеге асырылғандықтан, қорғалған байланыс «бір шеттен екінші шетке» орнатылады.
Техникалық жүзеге асыру жағынан VPN келесі топтары ажыратылады: маршрутизатор негізіндегі VPN; желіаралық экрандар негізіндегі VPN; программалық шешімдер негізіндегі VPN; енгізілген шифр процессорлары бар арнайы аппаратты құралдар негізіндегі VPN.
Мысалы, маршрутизатор негізіндегі VPN-ді құрудың әдісі қорғалған арналарды құруға арналған маршрутизаторларды қолдануды қарастырады. Жергілікті желіден шығатын барлық ақпарат маршрутизатор арқылы өтетін болғандықтан, оған шифрлеу мәселелерін арту да толығымен заңды. Ал программалық шешімдер негізіндегі VPN-нің күмәнсіз артықшылығына оның қолданыстағы иілгіштігі мен ыңғайлылығы, сонымен бірге арзан құны жатады. Арнайы аппараттық құралдар негізіндегі VPN-нің басты артықшылығына олардың жоғары өнімділігі жатады. Осы VPN-жүйелерінің неғұрлым тез әрекет етуі ондағы арнайы микросхемалар арқылы жүзеге асырылады. Арнайы VPN-қондырғылар қауіпсіздіктің жоғарғы деңгейін қамтамасыз етеді, алайда олар барынша қымбат.
[bookmark: _Toc228123311]VPN-ді құрудың түрлі нұсқалары бар. Шешімді таңдау кезінде VPN құру құралдарының өнімділігі факторларын ескеру талап етіледі. Мысалы,  маршрутизатор өз процессорының қуаты шегінде жұмыс істей берсе, онда  VPN туннельдерін қосу мен ақпаратты шифрлеу мен дешифрлеуді қолдану сол маршрутизатордың VPN туралы айтпағанда қарапайым трафиктің өзіне әлі жетпейтін болғандықтан бүкіл желінің жұмысын тоқтатуы мүмкін. VPN құру үшін арнайы жабдықты пайдаланған жақсы, алайда егер құралдар жағынан шектеулер болса, онда таза программалық шешімге көңіл аударуға болады. VPN құрудың кей нұсқаларын қарастырайық.
Көптеген өндірушілердің брандмауэрлері туннельдеу мен деректерді шифрлеуді қолдайды. Бұл тәрізді өнімдердің барлығы брандмауэр арқылы өтетін трафиктің шифрленуіне негізделген. Өз брандмауэріміздің программалық қамтамасыз етуіне шифрлеу модулі қосылады. VPN құрудың өзге тәсіліне қорғалған арналарды құру үшін маршрутизаторларды құру жатады. Себебі жергілікті желіден шығатын ақпарат маршрутизатордан өтетін болғандықтан, бұл маршрутизаторға шифрлеу мәселелерін де арту дұрыс болады.
VPN құрудың келесі тәсіліне таза программалық шешімдер жатады. Мұндай шешімді жүзеге асыру кезінде жеке бөлінген компьютерде жұмыс істейтін және көптеген жағдайда proxy-сервердің ролін атқаратын арнайы программалық қамтамасыз ету пайдаланылады. Мұндай программалық қамтамасыз етуі бар компьютер брандмауэрдің артына орналасуы мүмкін.
Желілік операциялық жүйе (ОЖ) базасындағы шешімдерді Microsoft компаниясының Windows NT жүйесінің мысалында қарастырайық. VPN Microsoft-ты құру үшін PPTP протоколы пайдаланылады, Windows NT жүйесіне біріккен. Бұл шешім Windows-ты корпоративті ОЖ ретінде пайдаланатын ұйымдар үшін тиімді. Мұндай шешімнің құны өзге шешімдердің құнынан әлдеқайда төмен. 
Туннель арқылы жіберілетін ақпаратты бұзушылардың жолдан қағып алуы мүмкін. Егер ол құпия болса, онда олардың жария етілу қаупі бар. Осы мәселе ақпаратты криптографиялық қорғаудың қазіргі заманғы құралдарымен шешіледі. Деректері бар пакетке оның тарату кезінде тіркелмеген өзгерістердің енгізілуін болдырмау үшін электронды сандық қол (ЭСҚ) қою әдісі қолданылады. Әдістің мәні: әр жіберілетін пакет ақпараттың қосымша блогымен жабдықталатынында, ол асимметриялы криптографиялы алгоритмге сәйкес шығарылып, пакет ішіндегі нәрсе және жіберушінің ЭСҚ құпия кілті үшін бірегей. Бұл ақпарат блогы пакеттің ЭСҚ болып табылады. [1]
[bookmark: _Toc228123313]Аутентификация – өзінің идентификаторы бар абонентке нақты бір қолжетімділік құқығын беру. Ол қауіпсіздікті қамтамасыз ету VPN-нің негізгі қызметі болып табылады. PPTP пайдаланушыларын аутентификациялау үшін қолданылатын протоколдардың кез келгенін іске қосуға болады [2]. PPTP қауіпсіздіктің жеткілікті деңгейін қамтамасыз етеді, бірақ IPSec үстіндегі  L2TP сенімдірек. IPSec үстіндегі  L2TP «пайдаланушы» мен 'компьютер' деңгейінде аутентификацияны қамтамасыз етеді және сонымен бірге деректер аутентификациясы мен деректер шифрленуін жүзеге асырады.
«Туннельдеу+аутентификация+шифрлеу» орамы локальді желі жұмысын үлгілендіре отырып, деректерді екі нүкте арасында ортақ қолданыс желісі арқылы жіберуге мүмкіндік береді. VPN-қосылудың қосымша ұнамды әсеріне локальді желіде қабылданған адресация жүйесін пайдалану мүмкіндігі жатады.
Ақпараттық қауіпсіздікті қамтамасыз ету үшін деректерді шифрлеудің механизмі ретінде криптографиялық шифрлеу құрылғысы бойынша ақпаратты криптографиялық қорғау (АКҚ) болады. АКҚ бойынша деректер  қайтымды түрлендіру тобы көмегімен шифрленеді. Түрлендірулердің әрқайсысы «кілт деп аталатын» параметрлермен және әр түрлендіру кезектілігінің қолданысын анықтайтын тәртіппен бейнеленеді.  Кілт түрлендірудің таңдауы мен оның орындалу ретіне жауапты болады. Кілт – АКҚ жүйесінің шифрленетін және дешифрленетін алгоритмдерін баптайтын символдардың тізбегі. Шифрді ашу үшін міндетті түрде паролін немесе кілттің өзін білу керек. Кілт неғұрлым ұзын болса, оны ашу соғұрлым қиын болады. Ережедегідей АКҚ белгілі бір алгоритм бойынша орындалады және арнайы математикалық формула бойынша бір немесе бірнеше шифрлеу алгоритмінен  тұрады [1].
VPN технологиясы өзін шифрлеу және аутентификациялаудың сенімділігі бойынша өте жақсы ұсына алады, бірақ желіге әкімшілік жасауды талап етеді.  Сымсыз желілер үшін сервер мен клиенттік жүйенің байланыс қауіпсіздігі үшін орнатылған туннельдерді құратын  программалық немесе аппараттық VPN-шлюзді сервердің алдында орнату керек болады.
VPN-дағы трафиктің шифрлеуінің технологиясы авторизациялау мен аутентификациялауды қолданатын PPTP мен L2TP протоколдарымен, сонымен қатар IPSec шифрлеуге, деректер жасырылуына, абоненттің аутентификациялауына әсер ететін, DES (Data Encryption Standard, деректерді шифрлеу  стандарты), Triple DES (үштік DES), AES (Advanced Encryption Standard), MD5 (Message Digest 5 – саппликанттың (желіге қосылуға тырысатын клиенттік машинаға жіберілген софт) біржақты аутентификациялауының процедурасы) шифрлеу алгоритмімен сипатталады. Ал аутентификациялау сервері пайдаланушының атын растайтын MD5 хэш-суммасы мен RADIUS (Remote Access Dial In User Service) серверіне парольді растауды қолдануға негізделген.
VPN-нің құрылуындағы құралдарды қолдануда OSI (Open System Interconnection, ашық жүйелер өзара әрекеттесуі) арналық деңгейі қауіпті деп есептелінеді, ал барлық сымсыз желілер Интернет желісіне теңеледі. Ал Интернет желісінен корпоративтік желіге қолжетімділік туннельдік режимдегі PPTP, IPSec немесе L2TP+IPSec негізіндегі VPN құралдарымен қорғалатын арналар арқылы ғана мүмкін болады. 
Сымсыз байланыс желінің әлсіз жерлері неғұрлым осал болып табылады. Мысалы,  желіге мүмкін парольді тауып алған өзге адам авторизацияланбаған (қауіп) түрде кіруі мүмкін. Желінің осал жерлерінің азаюы немесе шектелуі желіге төнетін қауіптерді азайтады немесе мүлде жояды. Мысалы, пайдаланушыға сенімді пароль таңдауға көмектесе алатын құрал пайдаланушылардың әлсіз парольдерді пайдалану мүмкіндігін төмендетіп, осы арқылы желіге рұқсатсыз кіру қауіпін төмендетеді.
Қорғаныс қызметі желіні нақты қауіптерден қорғауға көмектесетін механизмдер мен ұйымдастыру шараларының жиынтығы болып табылады. Мысалы, аутентификациялау мен идентификациялау қызметі пайдаланушының өзін идентификациялауын және дәл өзі екенін растауын талап ете отырып,  желіге авторизациясыз кіруден қорғауға көмектеседі. Қорғаныс құралы оны құрайтын механизмдер, үдерістер мен т.б. қаншалықты сенімді болса ол да соншалық сенімді болады. Қорғаныс механизмі байланыс желіні қорғауға қажет қорғаныс қызметтерін қамтамасыз ету үшін жүзеге асырылған қорғаныс құралдары болып табылады. Аутентификациялы ақпараттың құпиялылығын қолдауға көмектесетін өзге механизмдер идентификациялау мен аутентификациялау қызметінің бір бөлігі болып та саналуы мүмкін.[2]
Көптеген компаниялар  арналық (L2TP), желілік (IPSec) және транспорттық (SSL/TLS) протоколдарының деңгейлері мен олардың үйлесімдеріне негізделетін шешімдерді әлдеқашан ұсынды.  VPN-да трафикті шифрлеу үшін көбінесе IPSec протоколы қолданылады. Қазіргі уақытта VPN практикалық жүз пайыздық қаупсіздікті қамтамасыз етеді, сонымен қоса VPN-ді бұзу жағдайы белгісіз. VPN нашар қорғалған немесе сенімсіз желілерде қолданылатын технологиялардың қиылысуы. VPN құндылығы – бұл оның қолданыста бар жабдықтар мен программалық өнімдерді қолдана отырып іске асыру мүмкіндігі.
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