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RFID ЖҮЙЕЛЕРІНІҢ AҚПАРАТТЫҚ ҚАУІПСІЗДІГІ МЕН БОЛАШАҒЫ

RFID (Radio Frequency IDentification) – радиожиіліктік идентификация (ұқсастыру). RFID жүйелер әртүрлі функционалды, қуатты және күрделікті сымсыз құрылғылардың кең ауқымды спектрлерінен тұрады. Сондықтан оларды санкцияланбаған  қолжетімділіктен қорғауда қауіпсіздікті қамтамасыз ету бойынша автоматтандырудың күрделі жүйелері тобына жатқызуға болады.  RFID жүйесінің айналымындағы деректерді қорғау және ақпаратты сақтау – іскерлік тәжірибе және технологияның қажеттілігі үшін  өте маңызды ескерілетін  сұрақтардың бірі болып табылады. Ақпаратты қорғау – ақпараттық қауіпсіздікті қамтамасыз етуге бағытталған шаралар кешені. Сонымен қатар, ақпараттың сыртқа кетуінің, оны ұрлаудың, жоғалтудың, рұқсатсыз жоюдың, өзгертудің, контенттіне тимей түрлендірудің, рұқсатсыз көшірмесін жасаудың, бұғаттаудың алдын алу үшін жүргізілетін шаралар кешені.
RFID жүйесінің ең басты артықшылығы – бірнеше ондаған метрге дейін объектінің (нысанның) идентификациялық ақпаратын радиотолқындар көмегімен жазу/алу мүмкіндігі. RFID жүйесі үш негізгі компоненттерден тұрады [1]: санауыш (сканер, reader); тег (tag, белгі); деректерді өңдейтін компьютерлік  жүйелер.
          Тег және сканер бір-бірімен радиожиіліктік арна арқылы байланысады. Тегтің негізгі компоненттері: сканермен байланысты басқаратын чип; антенна. RFID-тегінен ақпаратты сенімді оқудың жалғыз шарты, оның RFID санауыш аймағында табылуы. Сканер екі негізгі міндетті атқарады: тегке энергия беру және іске қосу үшін электромагниттік тербелістің генерациясы; тегке ақпаратты және командандаларды жіберу,  тегтен деректер алу.
Объектінің (нысанның) түпнұсқалықтылығы туралы тек оған бекітілген тегтің ақиқаттылығы негізінде қарастыруға болмайды. Кей жағдайда жадтың шектелген көлемі бар тегтерде де тегтің дәл осы объектіге бекітілгендігін растайтын объект туралы деректер (нақты салмағы, оның форм-факторы, үстірт талдауы) сақталуы мүмкін.
Объектінің түпнұсқалықтылығы туралы деректер жинағы құрамы: тегті өндіру процесінде оның программаланатын нөмірі; сауда белгісінің иесімен тағайындалатын объектінің бірегей сериялы нөмірі; объект туралы деректер; қолтаңба әдісі: қолтаңба мәнін есептеу кезінде қолданылатын криптографиялық тәсілдердің комбинациясын анықтайтын биттер тізбегі; қолтаңба мәні; деректер базасы объект туралы мәліметтерді сақтайды, қолжетімділікті басқарады және сериялық  нөмірдің түпнұсқалықтылығын тексереді.
Дәстүрлі есептеуіш жүйелерде көптеген ақпарат қауіпсіздік мәселелері криптографиялық тәсілдердің қолданылуымен шешіледі. Криптография –мәліметтерді алмастыру әдістерінің жиынын көрсетеді, қарсы жақ үшін бұл мәліметтерді пайдасыз ету үшін бағытталған. Алайда, бюджеттік RFID-тегтерде кейбір шектеулер қойылған және олар қуаттық криптографияны қолдауға қабілетсіз. Егер RFID-тегтерде қорғаудың  криптографиялық тәсілдерін қолдайтын құралдарды және басқа да ақпараттық қауіпсіздікті арттыру тәсілдерін орнатса, онда RFID-тегтерінің құны артары сөзсіз. Мұндай қымбат шешімнің  кең қолданыс табуы екіталай. Құн – барлық қауіпсіздік жүйелердің толғандыратын мәселесі. Ал, қауіпсіздік үшін төлем жасау арзанға соқпайды. MD5 (Message Digest 5) немесе SHA-1 (Secure Hash Algorithm-1) сияқты стандарты криптографиялық хэш-функцияларды ендірудің өзі бюджеттік RFID-тегтер үшін мүмкін емес.
[2]-жұмыста тег аутентификациясы үшін бюджетті RFID-жүйелерінде қолдануы мүмкін “сұрату-растау” типтегі аутентификация бар жеңілдетілген хаттама сипатталған.	Тег аутентификациясы – жетілдірілген қорғау жүйелерінде негізгі қызмет бөлік міндетін атқаратын маңызды элемент. Мысалы, ұрлықтан қорғау жүйелерінде  RFID-тег қорғалатын объектілерге бекітіледі, ал RFID-сканер периодты түрде әрбір тегтің аутентификациясын жүргізеді. Жүйе, RFID-сканер тегті табуды және жалғандықты бақылауды жүргізуді жалғастыра алатындай, тегтің көшірмесін (клонның) орнату арқылы ұрлық жасау мүмкіндігін болдырмайтындай етіп жасалуы керек. 
RFID-жүйелерді жасауда басты әрі міндетті элементтер – потенциалды қауіп-қатер сараптамасы мен деректерді өңдеудің физикалық деңгейінде ақпарат қорғауды қамтамасыз ету, жүйе элементтерін бұрмаланудан, жасандылықтан және санкцияланбаған  әрекеттерден қорғау. Сонымен қатар, ақпараттық қауіпсіздікті және өңдеудің логикалық (ақпараттық) деңгейін контактсыз инфо-телекоммуникациялық жүйелердің дамуы мен таралу шамасына қарай деректерді өңдеудің физикалық деңгейімен анықталатын ақпараттар ағыны мен транзакция санының экспоненциалды артуынан жеңілдетуді қамтамасыз ету болып табылады [3]. 
RFID жүйелердегі ақпаратты қорғау бұл – құпиялық пен аутентификацияны қамтамасыз ету тапсырмасы. EPС(Electronic Product Code) Global технологиясының негізінде жасалатын радиожиілікті идентификация жүйелері келесідей қауіп-қатерге ұшырасуы мүмкін: сканер мен тег арасындағы электромагниттік сәулеленуді қағып алу; тегтегі ақпаратқа қолжеткізу; тег ақпаратын бұрмалау.
Осы аталған  кезеңдерді жүзеге асыру үшін жоғары технологиялы радиожиілікті құралдар және сканер мен радиожиілікті тег арасындағы авторизацияланған “тыңдау” операциясы жүргізілетін стандартты лабораториялық-бақылау-өлшеу құралдары жеткілікті. Мұндай жабдықтар көмегімен EPС Gen2 стандарттағы шу кедергілері бар радиожиіліктік тегтер немесе саны жағынан көп тіркелген радиожиіліктік  тегтер қолданатын 860-930 МГц диапазонын кеңейту арқылы радиожиіліктік жүйенің инфрақұрылымына қызмет көрсетуден бас тартуды шақыратын шабуылдарды, яғни былайша айтқанда  DоS(Denial of Service)-шабуылдарды ұйымдастыру мүмкіндігі бар. 
IoT (Internet of Things) концепциясы RFID технологиялары және Интернет арқылы сымсыз байланыс негізінде құрылады [4]. Оның таралуы шынайы және виртуалды әлемнің бірігуіне әкеледі. Қолжетімділіктің көптеген сымсыз нүктелерінен тұратын глобальді желі көмегімен заттар бір-бірімен қашықтықта әсерлесе алады. Олардың микрочиптарында құпияланған (шифрленген), сонымен қатар ашық ақпарат сақталады.
IoT концепциясының басты принципі – қазіргі таңда мемлекеттік, іскерлік және жеке қолданыс үшін керемет мүмкіндік беретін кез келген ақпараттың кез келген жерде, шынайы уақытта қолжетімділігі болып табылады. 
Болашақта ғаламдық RFID-позициондау периоды тек заттарға қатысты емес, сонымен қатар адамдарға да қатысты болуы әбден мүмкін. Соңында бұл бүкіл әлем көлемінде әркімнің және барлығының орналасқан жерін сымсыз байланыс және спутникті (жерсерікті) навигация көмегімен бақылауға мүмкіндік беретін болады.
IoT концепциясының дамуына өндірушілер де өз үлестерін қосуда. 2011 жылы Apple компаниясы RFID датчигі орнатылған  iPhone құрастырып шығарды. Бұл аппарат RFID-ақпарат негізінде ақша аударымдарын жасауға мүмкіндік беріп отыр. Басқа да өндіруші  компаниялар да қалыс қалар емес. Мысалы Samsung компаниясы сол өндірістің ұялы құрылғыларын жандандыратын, онымен қоса, басқа да ұялы техника өндірушілеріне ұсынуға болатын көпшілік қолданысқа арналған, RFID-тегтерді санауға (оқуға/тануға) мүмкіндік беретін чип жасап шығарды.
Бірегей RFID стандартын жасау саласында көптеген табыстарға қол жеткізілді. Бірақ IoT үшін ешқандай стандарт әлі жоқ. Осыған байланысты  Еуропада жұмыс қарқынды жүріп жатыр, бірақ нәтижелері туралы айту әлі ертерек [4]. Көп жағдайда әлемдік қолданыс табуына IoT концепциясы  тұжырымдамасының анық еместігі және реттеушілер санының көптігі мен олардың нормативті актілері кедергі келтіруде. 
RFID-жүйе арқылы бірқатар күрделі ұйымдастырушылық-техникалық мәселелер шешіліп жатады. Қазіргі таңда әртүрлі  күрделілік  деңгейдегі RFID жүйелердің кейбір шектеулері бар. RFID технологиясы дамуының заманауи деңгейінде бір-бірінен жақын қашықтықтағы тегтерді санау мүмкін болмай отыр. Олар бір жиілікте жұмыс істейді, сондықтан олардың сигналдары айқасады (қабысуға ұшырайды).
RFID жүйелердің универсалды қолданыс табуы ақпарат қауіпсіздігің жаңа мәселесіне әкеліп соғуы мүмкін. Потенциалды тәуекелділіктер қатарына өндірістік шпионаж, тұтынушылардың меншігіне басып кіру немесе өміріне араласу кіреді. Контактсыз инфо-телекоммуникациялық жүйелердің таралуы мен дамуы бойынша деректерді өңдеудің  деңгейлеріне терең еніп жатқан ақпараттық қауіпсіздіктің қауіп-қатерлігі  ауқымды түрде артып жатыр. Сондықтан, радиожиілікті  жүйелерді құрастыру және жаңарту кезінде ақпараттық ортаның қауіпсіздік пен ақпаратты қорғау жүйесін  жасау сұрақтарына аса көңіл бөлген жөн.
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